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Abstrakt 
Obsahom tejto diplomovej práce je návrh metodiky pre vytvorenie bezpečnostnej 
príručky ISMS. Realizácia návrhu je podložená teoretickými poznatkami v úvodnej 
časti tejto práce. Praktické spracovanie návrhu metodiky je podmienené štruktúre 
medzinárodnej norme ISO/IEC 27001:2005.  
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Content of this thesis is a methodology for creating ISMS Security Manual. 
Implementation of the proposal is supported by theoretical knowledge in the 
introductory part of this work. Practical process design methodology is conditional on 
the structure of the international standard ISO/IEC 27001:2005. 
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V tejto práci sa pojednáva o bezpečnostných pravidlách a normách zavedených 
v reálnom podniku. Preto ďalej nebudem používať skutočné meno spoločnosti. Toto 
meno bude nahradené názvom fiktívnej firmy DOCTORS. Citlivé údaje budú zamlčané 
a zo špecifickými informáciami sa bude zaobchádzať tak, aby nesmerovali na reálnu 
spoločnosť. Môže teda dochádzať k zámernému zaokrúhľovaniu konkrétnych dát 
a údajov. Opisy prostredia podniku ako aj fyzické rozloženie sú orientačné. 
Diplomová práca sa zaoberá bezpečnostnou situáciou dcérskej spoločnosti firmy 
DOCTORS International GmbH & Co. KG. Firma DOCTORS International je 
popredným výrobcom a distribútorom obväzového a ďalšieho medicínskeho materiálu, 
vrátane hygienických výrobkov. Dcérska spoločnosť so sídlom v Českej republike, kde 
sú koncentrované sklady a časť výroby, v súčasnosti zamestnáva približne 600 
zamestnancov. 
Firma má zavedených niekoľko interných systémov nutných na fungovanie podniku. 
Výroba aj skladovanie tovaru podlieha automatizácii na viacerých úrovniach. 
Vzhľadom na veľkosť spoločnosti a zastúpenie na medzinárodných trhoch musí byť 
správe informácií aj ich bezpečnosti prideľovaná veľká priorita. Informačná bezpečnosť 
má veľký záber a pokrýva široké spektrum problematík, pričom s rozvojom IKT sa 
vynárajú stále ďalšie oblasti, ktoré sem patria. 
DOCTORS International má zavedený systém kvality v EN ISO 9001 / EN ISO 13485 
a ako výrobca medicínskych výrobkov podlieha smernici 93 / 42 / EWG. Spoločnosť 






1. Vymedzenie problémov a cieľov práce 
 
1.1. Cieľ práce  
Hlavným cieľom práce je vytvorenie návrhu metodickej príručky bezpečnosti na 
zavedenie systému ISMS (Information security management system). K vytvoreniu 
príručky bude potreba kompletne analyzovať systémový prístup podnikateľského 
subjektu. Vo výsledku bude možné návrh príručky využiť ako spôsob realizovania 
politiky pre získanie certifikácie ISO/IEC 27001 nielen vo firme DOCTORS 
International, ale aj v iných spoločnostiach podobnej veľkosti. 
 
1.2. Popis podnikateľského subjektu 
1.2.1. Stručná história firmy DOCTORS International GmbH & Co. 
KG 
Firma bola založená ešte na konci devätnásteho storočia. Neskôr je táto firma 
zaregistrovaná v Rakúsku ako DOCTORS & Co. Na začiatku 30.rokov preberá podnik 
iný majiteľ. Po druhej svetovej vojne sa opäť podarí úspešne vybudovať továrne na 
obväzový materiál a vatu. Podnik zakladá ďalšie pobočky v Európe a stáva sa tak 
popredným výrobcom a distribútorom obväzového a ďalšieho medicínskeho materiálu, 
vrátane hygienických výrobkov. Otvorenie východnej Európy umožnilo založenie 
podniku v ČSFR so sídlom na východe Českej republiky.  
Na prelome tisícročí vznikla fúziou dvoch tradičných firiem, spoločná firma (50/50)- 
DOCTORS International GmbH & Co. KG so sídlom v Nemecku. Koncern DOCTORS 
zamestnáva celkom 4 000 pracovníkov a v minulom roku dosiahol obrat takmer 400 
mil. EUR.  
1.2.2. Dcérska spoločnosť DOCTORS s.r.o. 
Dcérska spoločnosť na území Českej republiky je zložená z dvoch pobočkových 
závodov. V závode v severných Čechách, je situovaná len výroba a pracuje tam cca 250 
zamestnancov. Dcérska spoločnosť má sídlo na východe českej republiky. Vystupuje 
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ako samostatný celok a je skladovacím, výrobným a administratívnym centrom. Pracuje 
tam cca 600 zamestnancov a moja práca je smerovaná práve na túto spoločnosť. 
1.2.3. Organizačná štruktúra spoločnosti DOCTORS s.r.o. 
Spoločnosť bola založená s obchodným názvom DOCTORS, medicínske a hygienické 
výrobky, spol. s r.o. spoločenskou zmluvou a zapísaná do obchodného registra, 
vedeného Krajským súdom. 
V roku 2000 došlo k zmene obchodného mena na DOCTORS, s.r.o. a základný kapitál 
spoločnosti sa navýšil na súčasnú hodnotu 100 000 000 Kč. 
DOCTORS, s.r.o. má štyroch konateľov, ktorí pokrývajú celú spoločnosť medzinárodne 
a v súčasnej dobe troch prokuristov na území Českej republiky. Jediný spoločník firmy 
sa nachádza v Rakúsku. 
1.2.4. Organizačné členenie 
Organizačné členenie dcérskej spoločnosti podlieha centrálnej správe firmy, ktorá 
definuje vnútropodnikové vzťahy a vzťahy s externým okolím. Základné rozdelenie 
právomocí zobrazuje nasledujúci graf, v ktorom popisujem jednotlivé obchodné 




Obrázok 1: Organizačná schéma spoločnosti DOCTORS International GmbH & Co. 
KG. (Zdroj: Interný informačný systém firmy) 
Dcérsku spoločnosť DOCTORS, s.r.o. je možné z hľadiska vnútorného členenia 
rozdeliť do šiestich organizačných častí.  
1. Vedenie spoločnosti  
2. Účtovnícke a obchodné oddelenie 
3. Vedúci výroby a majstri 
4. Oddelenie technickej  podpory  
5. Rádoví zamestnanci 
 Skladníci/ skladníčky 
 Šičky a baliči/ baličky 
6. Upratovacie služby 
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2. Teoretické východiská 
 
2.1. Pojmy z bezpečnostnej problematiky: 
 aktívum (asset) – čokoľvek, čo má pre organizáciu nejakú hodnotu, 
 dostupnosť (availability) – zaistenie, že informácia je pre oprávnených 
používateľov prístupná v okamžiku, keď ju potrebujú,  
 dôvernosť (confidentiality) – zaistenie, že informácie sú prístupné alebo 
prezentované iba oprávneným používateľom, 
 bezpečnosť informácií (information security) – zachovanie dôvernosti, 
integrity a dostupnosti informácií a ďalších vlastností, ako napríklad 
autentickosť, zodpovednosť, nepopierateľnosť a spoľahlivosť, 
 bezpečnostná udalosť (information security event) – identifikovaný stav 
systému, služby alebo siete, ukazujúci na možné porušenie bezpečnostnej 
politiky, alebo zlyhania bezpečnostných opatrení. Môže sa taktiež jednať 
o situáciu, ktorá ešte nenastala a ktorá môže byť dôležitá z pohľadu bezpečnosti 
informácií, 
 bezpečnostný incident (information security incident) – jedna alebo viacero 
nechcených prípadne neočakávaných bezpečnostných udalostí, u ktorých 
existuje vysoká pravdepodobnosť kompromitácie činností organizácie 
a ohrozenia bezpečnosti informácií, 
 systém managementu bezpečnosti informácií ISMS (information security 
management system) – časť celkového systému managementu organizácie 
založená na prístupe (organizácie) k rizikám činností, ktorá je zameraná na 
ustanovenie, zavedenie, prevádzku, monitorovanie, preskúmanie, udržovanie 
a zlepšovanie bezpečnosti informácií, 
 integrita (integrity) – zaistenie správnosti a úplnosti informácií, 
 zvyšné riziko (residual risk) – riziko pretrvávajúce po uplatnení zvládania rizík, 
 akceptácia rizík (risk acceptance) – rozhodnutie prijať riziko, 
 analýza rizík (risk analysis) – systematické používanie informácií k odhadu 
rizika a k identifikácii jeho zdrojov, 
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 hodnotenie rizík (risk assessment) – celkový proces analýzy a vyhodnotenia 
rizík, 
 vyhodnotenie rizík (risk evaluation) – proces porovnania odhadnutého rizika 
voči daným kritériám pre určenie jeho významu, 
 management rizík (risk management) – koordinované činnosti slúžiace na 
riadenie a kontrolu organizácie s ohľadom na riziká, 
 zvládanie rizík (risk treatment) – proces výberu a prijímania opatrení ku zmene 
rizika, 
 prehlásenie o aplikovateľnosti (statement of applicability) – zdokumentované 
prehlásenie popisujúce ciele opatrení a jednotlivé bezpečnostné opatrenia, ktoré 
sú relevantné a aplikovateľné v rámci ISMS organizácie. (2) 
 
2.2. Informačný systém a jeho zabezpečenie 
2.2.1. Systém 
V našom prípade, pri narábaní s pojmom systému v súvislosti s informačnou 
bezpečnosťou, vnímame systém ako súbor programov a postupov určených pre prácu 
s dátami. Jeho hlavnou úlohou je spracovanie údajov, ktoré v podniku vznikli. Nerieši 
otázky pre koho a na aké rozhodnutia budú tieto údaje slúžiť. 
2.2.2. Informačný systém 
Informačný systém podniku slúži ako systém na zber, prenos, uchovávanie, spracovanie 
a poskytovanie dát, informácií a znalostí využívaných pri činnosti podniku. Jeho 
komponentmi sú informačné a komunikačné technológie, dáta a ľudia. Cieľom je 
efektívna podpora informačných, rozhodovacích a riadiacich procesov na všetkých 
úrovniach riadenia podniku. Vývoj a prevádzka sú ovplyvňované organizačnými, 





Graf 1: IS, jeho komponenty a aspekty, ktoré ovplyvňujú riešenie IS (Zdroj: 8) 
 
2.2.3. Dáta, informácie a znalosti 
V teórii informačných systémov sa stretávame s troma pojmami, ktoré sú ľahko 
zameniteľné, no ich rozdiel je zásadný. Jedná sa o pojmy dáta, informácie a znalosti, 
kde dáta sa v pomyselnom reťazci nachádzajú v najspodnejšej časti hierarchii a naopak 
znalosti najvyššie. 
Dáta pozostávajú z rôznych znakov abecedy, ktorá je vopred definovaná. Jedná sa 
napríklad o číselné ohodnotenie, rôzne skratky a označenia, pričom bez pridanej 
hodnoty nemôžeme dáta ďalej využiť. 
Informácie sú dáta, ktorým priraďujeme pridanú hodnotu, majú význam pre svojho 
prijímateľa  a môžu ovplyvniť jeho konanie. Napríklad ak číselnej hodnote priradíme 
vlastnosť množstva použitého materiálu vo výrobe. 
Znalosti sú najvyšším stupňom v pomyselnej hierarchii a vznikajú vtedy, keď 
informáciám priradíme určité skúsenosti. Ak rozvinieme príklad s množstvom materiálu 
použitého vo výrobe, tak znalosťou budeme označovať napríklad odvodenie: „pri 
Informačný systém 









Ľudia a ich znalosti 
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množstve materiálu 50kg, použitom na výrobu, bude súčasná výroba prerušená do 
dvanástich hodín a materiál bude potrebné znova doplniť“. Znalosťou je možné rovnako 
označiť pojmom „know-how“. Spomínanú pomyselnú hierarchiu znázorňuje 
nasledujúci pyramídoví graf. 
 
Obrázok 2: Hierarchická organizácia dát, informácií a znalostí (vyrobené pre potreby 
diplomovej práce) 
 
2.2.4. Bezpečnosť informácií 
Skôr ako začneme pracovať so samotným pojmom bezpečnosti informácii, je treba 
uvedomiť existenciu ďalších dvoch príbuzných pojmov. Tieto pojmy ohraničujú 
bezpečnosť informácií a sú to: bezpečnosť organizácie a bezpečnosť informačného 
systému a informačno-komunikačných technológií (IS/ICT).  
Hierarchicky najvyššie sa nachádza bezpečnosť organizácie. V tomto prípade sa jedná 
o zaistenie bezpečnosti podniku ako celku, a teda o bezpečnosť budov, pozemkov a 
majetku spoločnosti. Táto forma bezpečnosti býva zabezpečená zvyčajne strážnymi 
službami, strážnikmi a podobne. Niektoré časti bezpečnosti organizácie zároveň 
napomáhajú zaisteniu bezpečnosti IS/ICT, napríklad pri kontrole identity osôb pri 
vstupe do objektu spoločnosti. 
Bezpečnosť na úrovni IS/ICT zabezpečuje ochranu len tých aktív, ktoré sú súčasťou 
informačného systému danej spoločnosti. Je teda najužšou oblasťou bezpečnosti. (5) 
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Pojem bezpečnosť môžeme chápať ako ochranu dôvernosti, integrity a dostupnosti 
informácií. Mimo toho môže obsahovať ešte ďalšie vlastnosti, napríklad autenticitu, 
zodpovednosť, nepopierateľnosť a spoľahlivosť.(8) 
 
Obrázok 3: Vzťah úrovní bezpečností v organizácii (Zdroj: 5) 
2.2.4.1. Význam informačnej bezpečnosti 
V súčasnej dobe sú  informačné technológie vrátane informačných systémov zastúpené 
takmer v každej spoločnosti, organizácii, malej firme, či podniku. Rozvoj v tejto oblasti 
rýchlo napreduje a s rastom zastúpenia informačných technológii rastie aj ich hodnota.  
Všetky spoločnosti vystupujúce na trhu manipulujú s informáciami, ktoré majú nemalú 
hodnotu. Či už sa jedná o interné údaje vedenia skladu, objednávok, faktúr alebo 
o údaje dotýkajúce sa ich obchodných partnerov. Všetky tieto informácie nesú v sebe 
pridanú hodnotu pre podnik, ktorý vďaka nim môže na trhu vystupovať , hospodáriť so 
svojimi prostriedkami a vytvárať zisk. Informačné prostriedky sú jadrom každej 
spoločnosti a treba im, aj ich bezpečnosti venovať prináležiacu pozornosť. 
2.2.4.2. Bezpečnosť nie len na úrovni IT 
Informácie sú pre všetky organizácie životne dôležité, mnohí tvrdia, že sú ich 
najdôležitejším konkurenčným aktívom. Nie vždy je však s nimi zaobchádzané práve 
tak, ako by bolo potrebné.  
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Táto práca sa zameriava na bezpečnosť informácii na úrovni IT. Pojem bezpečnosti IT 
však nezachytáva len bezpečnosť podnikových informačných systémov (IS), ako by sa 
na prvý pohľad mohlo zdať. Všeobecne platí, že bezpečnosť IT má viacero oblastí, 
ktoré musí pokrývať. Z oblastí, na ktoré sa najčastejšie zabúda, možno spomenúť oblasť 
bezpečnosti fyzickej, prostredia a bezpečnosť ľudských zdrojov. 
2.2.4.3. Všeobecná nutnosť bezpečnosti 
Spoločnosť môže mať dokonale zabezpečený súbor informačných systémov, ktoré 
používa. Ak však zabudne na bezpečnosť fyzickú a nezamedzí prístupu nepovolaných 
osôb ku kľúčovým aktívam firmy, môže veľmi jednoducho prísť o utajované 
informácie. Stačí, ak napríklad nezamedzí vstupu rádových zamestnancov do priestorov 
administratívnej časti, v ktorej ostal zapnutý počítač s prihláseným používateľom. 
Prípadne ešte bežnejšia záležitosť, keď si zamestnanec nalepí papier so svojím heslom 
na monitor, aby ho náhodou nezabudol. V tom momente je prístup k firemným 
informáciám dostupný komukoľvek v miestnosti. 
V nasledujúcom popisovaní bezpečnostných rizík a spôsoboch zamedzenia prístupu 
k informáciám budem používať  pojmy, pre ktoré sú platné konkrétne definície 
vymenované nižšie. (2) 
2.3. Vymedzenie rizika a analýza rizík 
2.3.1. Riziko 
Pre pojem rizika neexistuje jednoznačná charakteristika, ktorá by bola všeobecne 
uznávaná. Je však známych viacero definícii, ktoré označujú riziko ako: 
1. Nebezpečenstvo negatívneho odchýlenia sa od cieľa. 
2. Pravdepodobnosť alebo možnosť vzniku straty, všeobecne nezdaru. 
3. Variabilita možných výsledkov alebo neistota ich dosiahnutia. 
4. Nebezpečenstvo chybného rozhodnutia.(9) 
Z hľadiska problematiky riadenia podnikateľských rizík bude užitočné vychádzať 
z chápania rizika ako možnosti, že s určitou pravdepodobnosťou dôjde k udalosti, ktorá 
sa líši od predpokladaného stavu či vývoja. Riziko by navyše nemalo byť zamieňané, 
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respektíve redukované, len na pravdepodobnosť, pretože zahŕňa zároveň aj 
kvantitatívny rozsah danej udalosti. (Žák M., 1999) 
2.3.2. Analýza rizík 
Riziko sa väčšinou nevyskytuje samostatne, ale je súčasťou väčšieho celku viacerých 
rizík, ktoré sa vzájomne ovplyvňujú a spolu vytvárajú hrozbu pre spoločnosť. Súhrn 
rizík je potreba skúmať vzhľadom k veľkosti vplyvu dopadu na podnik 
a pravdepodobnosti ich výskytu, na základe čoho je jednotlivým rizikám prideľovaná 
ich priorita.  
Analýza rizík je kľúčovým bodom pri riešení ISMS. Priebeh analýzy rizík sa skladá 
z viacerých činností, ktoré majú vždy podobný všeobecný charakter a časovú 
postupnosť, ktorá je dodržaná aj v nasledujúcich charakteristikách. (9) 
1. Stanovenie hranice analýzy rizík- stanovuje pomyselnú čiaru a určuje 
ktoré aktíva spoločnosti budú zaradené do analýzy rizík. 
2. Identifikácia aktív- pomenováva aktíva, ktoré sú vybrané ako aktíva 
spadajúce do analýzy rizík. 
3. Stanovenie hodnoty a zoskupovanie aktív- hodnota aktíva je vyčíslenie 
veľkosti škody, ktorá spoločnosti vznikne stratou aktíva. Zoskupovanie  je 
nástrojom na zníženie počtu aktív. Vytvárajú sa samostatné skupiny na 
základe určitých spoločných vlastností, ktoré ďalej vystupujú ako jedno 
aktívum. 
4. Identifikácia hrozieb- prichádza k určeniu rizík, ktoré by mohli ohroziť 
minimálne jedno z aktív spoločnosti. 
5. Analýza hrozieb a zraniteľnosti- hodnotenie hrozieb voči aktívam, na 
ktoré majú, alebo môžu mať vplyv. Určuje sa úroveň hrozby voči aktívam 
a zároveň zraniteľnosť aktíva voči hrozbe. 
6. Pravdepodobnosť javu- určujeme, či je analyzovaný jav náhodný alebo 
vzniká na základe danej udalosti a pod. Na základe toho určíme 
pravdepodobnosť výskytu tohto javu. 
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7. Meranie rizika- výška rizika je závislá na hodnote aktíva, úrovne hrozby 
a zraniteľnosti aktíva. 
2.3.3. Bezpečnostná politika 
Bezpečnostná politika je súborom bezpečnostných opatrení, stanovených najvyššími 
orgánmi spoločnosti, ktoré sú všeobecne záväzné pre celú organizáciu. Jedná sa 
o kľúčový dokument, v ktorom sú deklarované hlavné bezpečnostné ciele. Tento 
dokument zaisťuje dodržanie cieľov spoločnosti v súlade s možnými vzniknutými 
bezpečnostnými konfliktami. 
Základom bezpečnostnej politiky je analýza rizík a zadania bezpečnostných štúdií 
spoločnosti. Bezpečnostná politika vymedzuje to, čo má byť chránené, teda všetky 
aktíva spoločnosti a zároveň stanovuje ciele a opatrenia ako toho dosiahnuť. Vzniká 
prideľovanie zodpovedností a právomocí kľúčovým osobám a vytváranie 
bezpečnostných rolí. 
Bezpečnostná politika musí obsahovať odpovede na tieto otázky: 
1. Aké sú ciele spoločnosti v oblasti bezpečnosti ich vlastnených aktív? 
2. Ako sú aktíva ocenené a ako je zabezpečená ich ochrana? 
3. Kto je zodpovedný za bezpečnosť jednotlivých aktív? 
4. Aké opatrenia sú najefektívnejšie v daných prípadoch? 
5. Ako bude zabezpečené dodržiavanie bezpečnostných opatrení a ako bude 
potrestané ich nedodržanie? 
6. Kedy a ako bude politika uvedená do činnosti? 
7. Ktoré osoby budú zodpovedné za dodržiavanie stanovených bezpečnostných 
noriem a ako bude zaistená individuálna bezpečnosť pracovníkov? (6) 
2.3.3.1. Rozsah bezpečnostnej politiky 
Existujú dva druhy rozsahov bezpečnostnej politiky, ktoré sú závislé na kultúre 




Prvým, kratším druhom bezpečnostnej politiky je politika označovaná ako „high-level-
policy“. Tento druh je obsahovo vymedzený maximálne dvoj až trojstránkovým 
dokumentom, ktorý obsahuje len základné zásady oblasti bezpečnosti. Využitie 
nachádza v spoločnostiach, v ktorých má stredný management vysoké právomoci 
a môže sám vydať rozhodnutia bezpečnosti, ktoré majú byť následne dodržiavané celou 
spoločnosťou. 
V druhom prípade sa jedná o rozsiahlejší dokument a to až niekoľko desať stránkový. Je 
v ňom detailne popísaná politika bezpečnosti platná pre celú organizáciu. Jej potreba 
zavedenia je hlavne v spoločnostiach s hierarchickým modelom riadenia, kde všetky 
nariadenia vydáva vedúci spoločnosti. (6) 
 
2.4. Zákony a normy dotýkajúce sa rámca bezpečnosti informácii 
v Českej republike 
V Českej republike je veľké množstvo zákonov, ktoré ovplyvňujú a riadia systém 
zaobchádzania s informáciami. Zákony slúžia hlavne na ochranu privátnych informácii 
a zároveň aj ako ochrana investícií vynaložených firmou do ICT. Všetky tieto zákony sú 
navzájom úzko prepojené, a preto zmienim aspoň niekoľko vybraných. 
2.4.1. Vybrané zákony upravujúce bezpečnosť informácií 
Zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů. 
Zmyslom zákona o ochrane osobných údajov je záručné právo na ochranu občana pred 
neopraveným zasahovaním do jeho súkromného a osobného života, neoprávneným 
zhromažďovaním, zverejňovaním alebo iným zneužívaním osobných údajov. 
Zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnosti 
způsobilosti 
Tento zákon upravuje zásady pre stanovenie informácií ako informácií utajovaných. 
Určuje podmienky prístupu k týmto informáciám a podmienky na ich ochranu. 
V zákone sú obsiahnuté aj zásady stanovenia citlivých činností a rovnako ako 
u citlivých informáciách aj ich vymedzenie. 
Zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých zákonů 
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Zákon č. 499/2004 nám hovorí ako zaobchádzať s dátovými archívmi. Stanovuje ako 
treba zaobchádzať s archívmi, ako ich vytvárať a prideľuje práva a povinnosti 
vlastníkom archívov.  
Zákon č. 106/1999 Sb., o svobodném přístupu k informacím 
Zákon ukladá za povinnosť spoločnostiam poskytovať hlavne informácie o svojej 
činnosti. Je v ňom popísaný postup a formy zverejňovania tých informácií, ktoré sa 
netýkajú obsahu iných zákonov. 
2.4.2. Vybrané normy upravujúce bezpečnosť informácií 
Certifikácia oblasti riadenia bezpečnosti informácií sa spája s viacerými 
medzinárodnými normami. Základnou radou noriem ISO pre bezpečnosť informácií je 
rada označovaná 27000. Všeobecný prehľad nám načrtáva nasledujúci obrázok. 
 
Graf 2: Rada noriem ISO 27000 a ich väzby (Zdroj: Sedlák P., 2012) 
V roku 2005 bola organizáciou pre normalizáciu vydaná séria noriem, ktoré nahradzujú 
a dopĺňajú predchádzajúcu normu ISO 17799. Táto rada noriem bola pomenovaná 
číselným označením ISO/IEC 27000 a obsahuje niekoľko ďalších v hierarchii vyššie 
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zobrazených noriem. ISO/IEC 27000 je najvšeobecnejšou časťou celého stromu noriem. 
Pre nás najdôležitejšou je norma ISO/IEC 27001. 
2.4.3. ČSN ISO/IEC 27001 
Norma ČSN ISO/IEC 27001 je českou verziou normy ISO/IEC 27001:2005. Preklad 
medzinárodných noriem ISO do českého jazyka zabezpečuje Český normalizačný 
inštitút.  
Celý názov normy: Informační technologie- Bezpečnostní techniky- Systémy 
managementu bezpečnosti informací- Požadavky.  
Je to medzinárodná norma uplatniteľná na všetky typy spoločností. Norma obsahuje 
požiadavky kladené na získanie certifikácie bezpečného systému zaobchádzania 
s informáciami. Jej obsahom sú návody a požiadavky na ustanovenie, zavedenie, 
prevádzku, monitorovanie, preskúmavanie, udržovanie a zlepšovanie dokumentovaného 
ISMS v reakcii na potencionálne riziká pre spoločnosť. 
Bezpečnostné opatrenia na základe normy ISO/IEC 27001 
Obsahom normy ISO/IEC 27001 dodržiavajúcej zásady procesného prístupu sú aj tri 
prílohy. Prvá príloha, obsah je popísaný v tabuľke nižšie, nám stanovuje bezpečnostné 
ciele, ktoré spoločnosť musí dodržať a zároveň ponúka možnosť riešenia pomocou 
návrhov opatrení. Druhá príloha obsahuje princípy OECD a procesného modelu PDCA. 
Tretia príloha je informatívna a zobrazuje vzťahy normy ISO/IEC 27001 s normami 
ISO/IEC 9001 a ISO/IEC 14001. 
 
Tabuľka 1: Bezpečnostné opatrenia podľa prílohy A normy ISO/IEC 27001 (Zdroj: 2) 
Bezpečnostný cieľ
Počet bezpečnostných 
kategórií Počet opatrení v kategoriách
Bezpečnostná politika 1 2
Organizácia bezpečnosti informácií 2 8 - 3
Riadenie aktív 2 3 - 2
Bezpečnosť ľudských zdrojov 3 3 - 3 - 3
Fyzická bezpečnosť a bezpečnosť prostredia 2 6 - 7
Riadenie komunikácie a riadenie prevádzky 10 4 - 3 - 2 - 2 - 1 - 2 - 4 - 5 - 3 - 6
Riadenie prístupu 7 1 - 4 - 3 - 7 - 6 - 2 - 2
Akvizícia, vývoj a údržba informačného systému 6 1 - 4 - 2 - 3 - 5 - 1
Zvládanie bezpečnostných incidentov 2 2 - 3
Riadenie kontinuity činnosti organizácie 1 5
Súlad s požiadavkami 3 6 - 2 - 2
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2.5. Certifikácia a jej výhody 
Certifikácia je nezávislé posúdenie podnikového systému alebo jeho časti, pričom sa 
prihliada  a porovnáva jeho forma s príslušnou normou. V našom prípade, teda pri 
certifikácii bezpečnosti informácii je to hlavne norma ISO/IEC 27001:2005. Za 
certifikáciu je zodpovedná a vykonáva ju oprávnená certifikačná autorita, ktorá má na 
túto činnosť akreditáciu. (5) 
Implementácia ISO/IEC 27001:2005 predstavuje mnoho výhod pre organizáciu, medzi 
ktoré patria hlavne:  
1. Certifikáciou ISMS sa zvyšuje imidž a osobná prestíž organizácie na trhu, u 
zákazníkov, dodávateľov, odberateľov a širokej verejnosti, čo prospieva jej 
dlhodobej stabilite a prosperite. 
2. ISMS poskytuje zrýchľovanie rastu konkurenčnej schopnosti organizácie. 
3. ISMS napomáha odstráneniu prístupových bariér ku svetovým aj domácim 
trhom, zníženiu počtu a účinnosti rizík a z nich vyplývajúcich incidentov, čím 
sa redukujú náklady na chyby optimalizácie a zefektívnenia plánovania 
investícií do IS a IT. 











3. Systém riadenia bezpečnosti informácií – ISMS 
Aby bolo možné s  informáciami pracovať, je nutné na ne prihliadať ako na celistvý 
systém, teda systém riadenia bezpečnosti informácii (ISMS). ISMS (Infomation 
Security Management System) je časť celkového systému riadenia organizácie, 
založená na prístupe (organizácii) k rizikom činností, ktorá je zameraná na ustanovenie, 
zavedenie, prevádzku, preskúmanie a zlepšovanie bezpečnosti informácií. (2) 
Vytvorenie ISMS je dlhodobý, nekončiaci proces. ISMS sa v závislosti na zmenách 
okolia v podniku vyvíja a následne reaguje. V podnikovom prostredí je proces ISMS 
najlepšie možné vyobraziť pomocou modelu PDCA. V nasledujúcich odstavoch sú 
popísané časti ISMS na základe normy ČSN ISO/IEC 27001:2005. 
 
3.1. Demingov model PDCA a všeobecné požiadavky 







 Sústavné zlepšovanie.  
Všetky tieto činnosti predstavujú životný cyklus ISMS definovaný v norme ISO/IEC 
27001:2005 a pri uvažovaní o certifikácii je nutné ho dodržať.  
Všetky procesy prebiehajúce pre podporu ISMS majú rovnaký základ, založený na 
Demingovom modeli PDCA, ktorý je vyobrazený na obrázku nižšie. Tento model 
znázorňuje vstup ako ISMS prijíma požiadavky bezpečnosti informácií a očakávaní  
zainteresovaných strán a výstup, kde výsledkom sú výstupy bezpečnosti informácií, 





Obrázok 4: PDCA model aplikovaný na procesy ISMS (Zdroj: 5) 
Popis etáp modelu PDCA: 
 Plánuj- etapa plánovania obsahuje stanovenie hraníc a rozsahu riadenia 
bezpečnosti. Je to prvotná fáza, kedy sa ujasňuje zadanie projektu, vyhodnocujú 
riziká a pripravujú bezpečnostné opatrenia. 
 Dělej- prioritou ďalšej etapy je zavádzanie bezpečnostných opatrení do chodu 
spoločnosti. 
 Kontroluj- je etapa, v ktorej sa nadväzuje na už vykonané opatrenia a overuje 
sa ich pôsobnosť. Jedná sa o získavanie spätnej väzby. 
 Jednej- na základe spätnej väzby sú získané informácie, ktoré sú ďalej 
uplatňované a pomocou ktorých sa rozhoduje o zmenách a vylepšeniach 
fungovania systému ISMS. 
 
3.2. Ustanovenie a riadenie ISMS 
Postup riešenia informačnej bezpečnosti je v každom prípade rovnaký, no možno ho 
vymedziť rôznymi pojmami a ich zaradením. Nasledujúci obrázok nám znázorňuje 




Obrázok 5: Schéma riešenia bezpečnosti (Zdroj: 6) 
3.2.1. Ustanovenie ISMS 
Pre splnenie časti ustanovenia musí spoločnosť urobiť nasledovné: 
 Na základe fungovania podnikateľských činností, stavu aktív, lokality, 
využívaných technológií a ďalších dôvodov, ktoré ovplyvňujú funkcionalitu 
firmy, musí spoločnosť určiť rozsah a hranice ISMS. 
 Zo štruktúry spoločnosti, špecifických rysov jej činnosti a stavu aktív odvodiť 
politiku ISMS, ktorá stanovuje cieľ riadenia bezpečnosti informácií. Politika 
ISMS musí byť prepojená s okolím firmy a nadväzovať na zákonné nariadenia. 
Zároveň obsahuje rebríček hodnotenia rizík a musí byť schválená vedením 
spoločnosti. 
 Stanoviť metodiku, ktorá zabezpečí, aby všetky riziká boli jasne ohodnotené 
a porovnateľné . 
 Nastaviť postup identifikovania všetkých aktív v stanovenom rozsahu ISMS. 
Následne identifikovať hrozby pre tieto aktíva a určiť ich zraniteľnosť a možný 
dopad na spoločnosť pri strate aktíva. 
 Vyhodnotiť potencionálne riziká a  posúdiť ich dopad pre spoločnosť pri 
porušení bezpečnostných pravidiel. Odhadnúť veľkosť rizika nastania situácie 
porušenia bezpečnosti a pomenovať dopad na konkrétne aktíva. 
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 Identifikovať možné varianty zvládania rizík, pričom je možné rozhodnúť o 
vedomom akceptovaní rizika, aplikovať vhodné opatrenia, vyhnúť sa riziku, 
alebo preniesť riziko na tretiu stranu, napr. poisťovňu. 
 Na základe analýzy rizík a posúdenia dopadu vybrať bezpečnostné opatrenia 
vhodné pre zvládanie jednotlivých rizík, pričom firma postupuje podľa prílohy 
A normy ISO/IEC 27001. 
 Záver ustanovenia ISMS obsahuje schválenie zavedenia prevádzky ISMS s tým, 
že firma akceptuje zvyšné riziká a prehlásenie o aplikovateľnosti riešenia 
informačnej bezpečnosti s náležitými bodmi opatrení.  
3.2.2. Zavádzanie a prevádzka ISMS 
Pre splnenie časti zavádzania a prevádzky musí spoločnosť urobiť nasledovné: 
 Na základe predchádzajúcej etapy, z už formulovaných rizík, zostaviť plán 
zvládania rizík. 
 Všetkým rizikám priradiť zodpovedné osoby za zvládanie rizikových situácií pri 
prijateľných finančných možnostiach spoločnosti. 
 Zaviesť bezpečnostné opatrenia na základe výsledkov etapy ustanovenia ISMS. 
 Zabezpečiť bezpečnostné školenia zvýšenia informovanosti pre príslušných 
zamestnancov. 
 Vytvoriť zoznam riešení a postupov pri nastaní konkrétnych rizík. 
3.2.3. Monitorovanie a preskúmavanie ISMS 
Pre splnenie časti monitorovania a preskúmavania musí spoločnosť urobiť nasledovné: 
 Spoločnosť musí zaviesť systém monitorovania a vyhodnocovania chybných 
hlásení. Tieto chyby musia byť identifikované včas, tak aby zabránili vzniku 
bezpečnostných incidentov. 
 Určovať a preverovať stav fungovania bezpečnosti ISMS, vrátane splňovania 
bezpečnostných požiadaviek na personál spoločnosti. 
 V stanovených intervaloch znova preskúmavať možné riziká a určovať ich 
veľkosť a dopad vzhľadom na zmeny v spoločnosti alebo jej okolí. 
 Vykonávať pravidelné interné audity systému ISMS a zabezpečiť, že rozsah 
ISMS zaisťuje dostačujúcu úroveň zabezpečenia. 
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3.2.4. Udržovanie a zlepšovanie ISMS 
Pre splnenie časti udržovania a zlepšovania  musí spoločnosť urobiť nasledovné: 
 Po zistení nedostačujúceho rozsahu ISMS tento rozsah upraviť do požadovanej 
mieri. 
 Pri identifikovaní nových bezpečnostných rizík postupovať podľa ustanovenia 
ISMS a nájsť riešenie nových rizík. 
 Zavádzať do prevádzky spoločnosti zlepšenia ISMS a zabezpečiť, že ich 
zavedenie bude účinné a prinesie predpokladané nápravy a vylepšenia. 
 
3.3. Požiadavky na dokumentáciu 
Dokumentácia týkajúca sa ISMS musí byť v spoločnosti riadne vedená a dohľadateľná.  
Dôležitou súčasťou vedenia dokumentácie je jej riadne schválenie vedením spoločnosti, 
alebo príslušného právomocného oddelenia. 
Dokumentácia musí obsahovať: 
 zdokumentované prehlásenia o politike a cieľoch ISMS; 
 použitý rozsah ISMS vzhľadom na veľkosť a činnosť spoločnosti; 
 zavedené postupy a opatrenia podporujúce ISMS; 
 popis použitých metodík pri vyhodnocovaní rizík a správu o hodnotení rizík; 
 plán zvládania rizík; 
 záznamy vyžadované normou ISO/IEC 27001; 
 postupy na vedenie procesu zvládania bezpečnosti informácii a popis 
parametrov na hodnotenie zavedeného systému ISMS; 
 prehlásenie o aplikovateľnosti . 
3.3.1. Riadenie dokumentov 
Pre ISMS využívané dokumenty musia byť riadne chránené a riadené. Riadiaci postup 
ďalej vyplýva z činností definovaných v ISMS a to: 
 schvaľovanie obsahov dokumentov pred ich vydaním; 
 narábanie s dokumentmi, ich aktualizácia a opakované schvaľovanie; 
 zaistenie sledovania zmien v dokumentoch; 
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 zaistenie dostupnosti dokumentov ISMS v mieste ich využívania; 
 zaistenie ľahkého orientovania sa v dokumentoch; 
 zaistenie dostupnosti dokumentov pre všetkých, ktorí ich využívajú; 
 zaistenie vhodnej likvidácie neplatných a inak nevyužívaných dokumentov; 
 zaistenie identifikácie externých dokumentov; 
 zaistenie riadenej distribúcie dokumentov; 
 zabránenie použitiu nesprávnych alebo zastaraných dokumentov; 
 aplikovanie identifikácie dokumentov na ďalšie použitie. 
3.3.2. Riadenie záznamov 
Záznamy, rovnako ako dokumenty týkajúce sa ISMS, musia byť riadne chránené 
a riadené. Vytvorené sú tak, aby poskytovali dôkaz o zhode s požiadavkami na 
efektívne fungovanie systému ISMS. K záznamom musí byť jednoduchý prístup, musia 
byť ľahko identifikovateľné a zrozumiteľné. Identifikácia, umiestnenie, ochrana 
a vyhľadávanie záznamov je taktiež zdokumentované. 
Záznamy sú vedené o všetkých bezpečnostných incidentoch podliehajúcich ISMS. 
Taktiež musia byť udržované záznamy o procesoch budovania a riadenia ISMS. 
 
3.4. Zodpovednosť vedenia 
Vedenie spoločnosti musí jasne stanoviť súhlas s využívaním systému  ISMS. 
Využívaním ISMS v tomto prípade rozumieme: ustanovenie, zavedenie, prevádzku, 
monitorovanie, preskúmavanie, udržovanie a zlepšovanie ISMS. 
Spoločnosť svoj súhlas vyjadruje realizovaním činností: ustanovenia politiky ISMS, 
stanovením plánu a cieľov ISMS a pridelením právomocí a povinností v oblasti 
bezpečnosti informácií. Ďalej zabezpečuje a kontroluje dodržiavanie stanovených 
postupov a opatrení, zaistí kritéria pre akceptáciu rizík a zabezpečí preskúmanie 
systému ISMS vedením firmy a formou interného auditu. 
3.4.1. Riadenie zdrojov 
Spoločnosť zodpovedá za zabezpečenie zdrojov pri vykonávaní všetkých postupov 
procesu realizácie ISMS. Riadením zdrojov rozumieme hlavne zabezpečenie ich 
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dostupnosti na všetkých potrebných miestach a pre všetky oprávnené osoby. 
Bezpečnostné opatrenia musia byť riadne dodržiavané a podľa potreby upravované, 
s účinkom zlepšenia fungovania zavedeného ISMS. 
Spoločnosť musí zaistiť, aby jej zamestnanci boli odborne spôsobilý na vykonávanie 
povinností týkajúcich sa systému ISMS. Túto podstatu zabezpečuje formou vhodných 
bezpečnostných školení a iných vzdelávacích projektov. 
 
3.5. Interné audity ISMS 
Interné audity sú vykonávané v pravidelných intervaloch, aby zabezpečili, že sú 
dodržiavané všetky opatrenia, procesy a postupy definované v ISMS a to hlavne: 
 súlad požiadaviek normy so zákonnými alebo regulatórnymi  požiadavkami; 
 zhodu identifikovaných požiadaviek bezpečnosti informácii s požiadavkami 
definovanými; 
 efektívnosť systému ISMS; 
 správnu funkcionalitu. 
Intervaly auditu musia byť plánované vzhľadom na komplexnosť a dôležitosť 
auditovaných procesov. Audítori musia byť nestranný, aby bolo zaistené objektívne 
hodnotenie efektivity procesov ISMS. Požiadavky na audit a plánované termíny auditov 
sú vopred dané a zdokumentované. Prípadné nedostatky zistené auditom musia byť 
odstránené v čo najkratšom čase zodpovednou vedúcou osobou, v ktorej oddelení boli 
nedostatky identifikované. 
 
3.6. Preskúmanie ISMS vedením spoločnosti 
Preskúmavanie ISMS musí byť vykonávané aspoň raz ročne a to v pravidelných 
intervaloch, aby bolo zaručené správne fungovanie systému. Pri preskúmavaní sa 
hodnotia aj možnosti zlepšenie a potreby zmien ISMS, vrátane bezpečnostnej politiky 




Vstupy pri preskúmavaní musia obsahovať hlavne: 
 informácie o výsledkoch auditov; 
 získané spätné väzby zainteresovaných strán, ktoré by mohli byť nápomocné pri 
vylepšovaní systému ISMS; 
 závery z meraní účinnosti používaných opatrení ISMS; 
 zoznam činností z minulého preskúmavania a ich stav; 
 možné zmeny a odporučenia pre zlepšenie ISMS. 
Výstupy preskúmavania musia zahŕňať hlavne: 
 informácie ohľadom možného zvyšovania efektívnosti ISMS; 
 nové prehodnotenie rizík a plánu rizík; 
 identifikované zmeny v postupoch bezpečnosti informácii; 
 prehodnotenie potreby zdrojov; 
 zlepšovanie postupov a účinnosti zavedených opatrení. 
 
3.7. Zlepšovanie ISMS 
Predmetom zlepšovania sa rozumie hlavne zvyšovanie efektívnosti ISMS a to využitím 
bezpečnostnej politiky, bezpečnostných cieľov, výsledkov analýz a interných auditov, 
analýzou monitorovaných udalostí, nápravnými a preventívnymi opatreniami 
a vykonávaním pravidelných preskúmavaní vedením spoločnosti. 
Nápravné opatrenia musia byť implementované v čo najkratšom čase, aby sa zabránilo 
ich opätovnému výskytu. O opatreniach nápravných aj preventívnych musí byť vedená 
dokumentácia. Spoločnosť musí zabezpečiť, aby sa realizovali aj opatrenia 
preventívneho charakteru a to na základe identifikácie potencionálnych nesúladov 







4. Analýza súčasného stavu 
V praktickej časti práce je spracovaná analýza súčasného zabezpečenia informácii vo 
firme. Vo vybraných oblastiach navrhujem vhodné opatrenia, pričom budem vychádzať 
zo systému riešenia bezpečnosti odporúčaného normou ISO/IEC 27001. Návrh 
metodiky pre vypracovanie príručky bezpečnosti ISMS je rovnako založený na tejto 
norme. 
 
4.1. Fyzické sídlo spoločnosti 
Závod je situovaný na okraji malého mesta, ktoré patrí pod väčšie okresné mesto. 
Dopravné spojenie do miesta pracoviska je zabezpečené rýchlostnými komunikáciami 
a diaľnicou v blízkosti podniku. 
 
  




V súčasnosti sa závod skladá zo štyroch budov. Budova s číslom jedna je hlavný sklad 
so štyrmi rampami slúžiaci na nakládku a vykládku materiálu a hotových výrobkov, 
ktoré sú tu priamo skladované až po ich ďalšiu expedíciu. Budova má len prízemie. 
Budova s číslom dva má prízemie a tri ďalšie poschodia. V prízemí je závodná jedáleň 
s kuchyňou a na poschodiach sa nachádza výroba spolu s vedením výroby a majstrami. 
Budova tri slúži ako výrobná a zároveň baliaca časť, pričom je fyzicky prepojená 
s budovou s číslom jedna. V prízemí je situovaná veľká zasadacia miestnosť 
a kancelárie vedúcich pracovníkov a výskumu. V zadnej časti prízemia je oblasť 
baliaca. Na prvom poschodí je v poradí tretia zasadacia miestnosť strednej veľkosti pre 
15 až 20 účastníkov. Vedľa zasadacej miestnosti sú kancelárie obchodu a organizačných 
záležitostí. 
V budove s číslom štyri sídli vedenie spoločnosti spolu s administratívnou častou 
a ďalšími oddeleniami (mzdové, účtovnícke, obchodné, IT). Budova sa skladá 
z prízemia a prvého poschodia. Na prvom poschodí sa nachádza kancelária prokuristu 
a malá zasadačka, slúžiaca na interné, prípadne iné malé porady. 
Budova s číslom päť označená červenou farbou je vo výstavbe s dátum ukončenia 
výstavby v roku 2014. V budove bude prebiehať ďalšia špecializovaná výroba. 
 
4.2. Organizačné časti spoločnosti 
4.2.1. Vedenie spoločnosti 
Vedenie spoločnosti ma a v správe prokurista, ktorý má kanceláriu v administratívnej 
budove (na obrázku 6 označenie č. 4). K vedúcemu oddeleniu prislúcha aj kancelária 
sekretárok, ktoré majú na starosti hlavnú administráciu spolu s komunikáciou s 
externým okolím firmy a personálne záležitosti. Rozhodovacie právomoci týkajúce sa 
personalistiky a nákupu má hlavný prokurista. Všetky tri osoby majú prístup do 
firemného informačného systému na základe osobnej autentifikácie. Osoba 
personalistiky má navyše právomoci, na základe zhody s firemnou normou a súhlasu 
prokuristu, udeľovať fyzický prístup do vopred stanovených priestorov závodu. 
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4.2.2. Účtovnícke a obchodné oddelenie 
Účtovnícke oddelenie ma taktiež prístup ku firemnému IS, kde vedie účtovnú evidenciu 
o stave a pohybe majetku a zároveň zodpovedá za uchovávanie všetkých účtovných 
dokladov, ktoré sú uchovávané v papierovej aj elektronickej podobe. Toto oddelenie 
ďalej zodpovedá za: 
 Správnosť a včasnosť stanovenia účtovných závierok a účtovných výkazov, 
 Vedie evidenciu dodávateľských a odberateľských faktúr, 
 Zabezpečuje platobný a zúčtovací styk s bankou,  
 Vedie účtovnú evidenciu pohľadávok a sleduje účtovný stav a vývoj 
pohľadávok. 
 
K účtovníckemu oddeleniu pripadá aj oddelenie mzdové, ktoré: 
 V súlade zo zákonom č. 262/2006 Sb., zákonníka práce, spracováva mzdy 
zamestnancov, 
 Komplexne vykonáva mzdové účtovné operácie, 
 Vypracováva mesačné výkazy pre sociálnu poisťovňu, zdravotné poisťovne 
a pre odvod daní, 
 Spolupracuje s osobným úradom pri spracovaní elektronického zasielania 
výkazov do zdravotných poisťovní a iných činnostiach vzájomne nadväzujúcich 
v oblasti zdravotného poistenia, sociálneho a dôchodkového zabezpečenia 
 
V oddelení obchodnom majú za úlohu vedúci zamestnanci: 
 Aktívne vyhľadávať  a kontaktovať nových zákazníkov, 
 Identifikovať a analyzovať potreby zákazníka 
 Osobné stretnutia so zákazníkmi, aktívna komunikácia s potencionálnymi 
zákazníkmi, 
 Prezentáciu výrobkov, ich funkcionality a výhodnosti, 
 Vypracovanie cenových ponúk a ich prezentácia, 
 Uzatváranie obchodných zmlúv, 
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 Budovanie vzťahov a starostlivosť o klienta.  
4.2.3. Vedúci výroby a majstri 
Oddelenia vedenia výroby sú situované v budovách 2 a 3, pričom priliehajú vždy 
k pracovisku výroby, na ktoré sú zamerané. Vedúci výroby majú prístup do 
informačného systému spoločnosti a zároveň aj k systému dochádzkovému, kde majú 
právomoci sledovania dochádzky ich podriadených zamestnancov. Vedúci výroby majú 
ďalej za úlohu: 
 Plánovanie, riadenie a koordinovanie existujúcej výroby, výrobných procesov 
a kapacít, 
 Zodpovedanie za tvorbu výrobných plánov, rozpočtov a výrobných analýz, 
 Implementovanie zlepšení a optimalizovanie využívania zdrojov, 
 Koordinovanie, vedenie, hodnotenie a motivovanie výrobného tímu, 
 Kontrolovanie výkonnosti tímu, ako aj ďalších ukazovateľov, 
 Sledovanie efektivity výroby, zabezpečovanie technickej podpory produkcie, 
 Riadenie technologických zmien, implementovanie nových technológií a 
postupov na zvyšovanie konkurencieschopnosti, 
 Zodpovedanie za dodržiavanie bezpečnostných noriem, ako aj noriem kvality 
EN ISO 9001 / EN ISO 13485, 
 A v neposlednej rade spolupracovanie s ostatnými oddeleniami v rámci 
spoločnosti. 
Majstri a majstrové, ako odborný zamestnanci pohybujúci sa na pracovisku, majú 
prístup do informačného systému na počítačových staniciach na pracovisku výroby a na 
základe vstupov z mobilných ručných skenerov majú právo zapisovať a tlačiť 
generované informácie. 
4.2.4. Oddelenie technickej podpory OIS 
Pracovníci oddelenia technickej podpory sa starajú o funkcionalitu všetkých interných 
softwarových a hardwarových prostriedkov. Riešia problémy vzniknuté na úrovni 
informačného systému za prevádzky. Zodpovedajú za vytváranie klientskych účtov a 
prideľovanie práv prístupu na úrovni podnikového informačného systému. Problémy, 
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ktoré stoja nad úrovňou právomocí oddelenia technickej podpory sú riešené centrálou 
OIS oddelenia, situovanou v sídle spoločnosti v Nemecku.  
Na riešenie problémov sú využívané základné prostriedky komunikácie a teda 
podniková telefónna ústredňa a firemný mail. Problémy, ktoré nemusia byť riešené 
okamžite sú smerované do mailovej schránky OIS hepldesku, kde záležitosť spracuje 
oprávnený pracovník. Pracovníci OIS oddelenia spadajú pod technickú podporu a majú 
prístup do IS podniku s právami administrátora. Majú právo upravovania klientských 
účtov, prideľovanie interných telefónnych čísel a prístupových práv klientov. Taktiež 
majú zodpovednosť za vytváranie pracovných modelov zamestnancov a korigovanie 









Graf 3: Hlavné procesy oddelenia technickej podpory OIS (Zdroj: Vlastná analýza) 
4.2.5. Rádový zamestnanci 
Rádových zamestnancov možno na základe prístupu do informačného systému rozdeliť 
do dvoch kategórií a to rádových zamestnancov skladu a ostatných zamestnancov. 
Zamestnanci skladu majú možnosť načítavať informácie pomocou ručných skenerov 
a čítať dáta na skladových počítačových staniciach. Ostatní zamestnanci nemajú prístup 
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4.2.6. Upratovacie služby 
Spoločnosť využíva vlastné upratovacie služby. Zamestnanci upratovacích prác majú 
právo vstupovať do im pridelených oblastí na základe overenia čipom, prípadne 
špeciálnym kľúčom. 
 
4.3. Infraštruktúra ICT (Informačno-komunikačné technológie) 
Infraštruktúra internej siete LAN bola vytvorená na základe zákazky externou 
spoločnosťou. Centrum ICT infraštruktúry sa nachádza v serverovni, do ktorej je 
privedený internet od dodávateľa s prenosovou rýchlosťou 4096 kb/s, printserver, 
aktívne prvky siete a telefónna ústredňa. Ďalšie rozvetvenie siete je riešené pomocou 
piatich RACK skríň s ďalšími aktívnymi prvkami. Z nich je kabeláž vedená do 
jednotlivých koncových staníc a k prístupovým bodom (AP- Access point). 
Štruktúrovaná kabeláž je vedená v káblových žľaboch a v priestoroch zníženého stropu.  
Pripojenie lokálnych počítačových staníc je riešené formou káblového sieťového 
pripojenia zo sieťovej zásuvky, v ktorej sú primárne dva porty. Jeden slúžiaci pre 
dátové pripojenie, ktorý je priamo zapojený do sieťovej karty PC, prípadne dokovej 
stanice pre NB, a druhý pre spojenie telefónne. Telefónne čísla sú prideľované na 
základe pracoviska, kde každé pracovisko má vyhradené rozmedzie telefónnych čísel 
nasledujúcich v poradí za sebou. 
Vnútropodniková sieť Wi-Fi je rozdelená na sieť výrobnú, sieť určenú pre iné interné 
účely a sieť pre hostí. Prístupové body vo výrobe zabezpečujúce pokrytie bezdrôtovou 
Wi-Fi sieťou slúžia predovšetkým na prijímanie signálu od mobilných skenerov, ktoré 
komunikujú s interným IS podniku a pomocou ktorých je vyvolávaná tlač štítkov 
a nálepiek pre expedovaný tovar. Komunikácia pritom prebieha cez prislúchajúci 
printserver na úrovni výrobnej Wi-Fi sieti. Sieť určená pre iné interné účely je 
využívaná sporadicky, v špeciálnych prípadoch, keď nie je možnosť pripojenia 
interného zamestnanca na káblové pripojenie. Sieť pre hosti je upravená tak, aby bolo 
po zadaní hesla možné do nej pristúpiť bez ďalších nastavení. Táto sieť je samozrejme 
s obmedzeným prístupom na základe firemných bezpečnostných pravidiel.  
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Vo firme sú používané operačné systémy spoločnosti Microsoft. Na lokálnych PC ide 
o MS Windows XP Professional a MS Windows 7 Enterprise. Na firemných 
notebookoch je to MS Windows 7 Enterprise a servery sú vybavené serverovým 
operačným systémom rovnako firmy Microsoft a to MS Windows Server 2008 R2. 
Programové vybavenie počítačovej základne a ostatných hardwarových prostriedkov 
záleží na začlenení vo firemnej organizačnej štruktúre. 
E-mailová komunikácia v rámci podniku, aj s okolím podniku, je zabezpečená 
serverovým riešením mailového serveru. V e-mailovom systéme je zaužívaných 
niekoľko helpdeskových účtov, na ktoré sa obracajú užívatelia v závislosti na  druhu 
vzniknutého problému. Problémy sú riešené spôsobom, ktorý znázorňuje graf 
popisujúci procesy oddelenia technickej podpory OIS. 
Vzdialený prístup a vzdialená správa je riešená formou VPN (Virtual private network). 
Na prenosných počítačoch je inštalovaný VPN klientská aplikácia AnyConnect od 
spoločnosti Cisco. Aktiváciou klientskej aplikácie dôjde k šifrovanému prepojeniu 
firemného notebooku s privátnou sieťou spoločnosti na základe overovania certifikátov. 
Predpokladom je zapojenie notebooku do verejnej internetovej siete. 
Firma využíva centrálne riadený firewall v ústredí spoločnosti. Všetky národné 
spoločnosti sú napojené na centrálu, v ktorej je hlavný prístup do internetu. Firewall je 
riešený dvojvrstvovo, a to ako externý, ktorý zaberá požiadavky smerujúce mimo 















5. Súčasné riešenie bezpečnosti v podniku 
 
5.1. Bezpečnosť fyzická 
Fyzickú bezpečnosť možno rozdeliť do dvoch podoblastí:  
 fyzickú bezpečnosť externú a 
 fyzickú bezpečnosť internú.  
Externá bezpečnosť je riešená súkromnou bezpečnostnou službou. Na budovách je 
nainštalovaný kamerový systém, ktorý nonstop monitoruje situáciu v priestoroch 
závodu. Na vstup do objektu je potrebné overenie na základe osobného čipu, prípadne 
na zodpovednosť interného pracovníka. Vjazd pre nákladnú dopravu je cez hlavný 
vchod, kde je rovnako aj personálny vstup. 
V rámci podniku je prístup do jednotlivých budov a na pracoviská rovnako na základe 
osobného čipu. Každý zamestnanec má pridelený prístup len do oblastí, kde je jeho 
prítomnosť odôvodnená a nutná na vykonávanie jeho pracovných povinností. 
Dochádzkový systém zároveň zaznamenáva každý prechod pri priložení čipu, či už pri 
príchode alebo odchode z pracoviska, ale aj v prípade prestupov do iných miestností, 
ktoré sú ošetrené autorizovaným vstupom. 
 
5.2. Bezpečnosť komunikačná a riadiaca  
Na prácu s informáciami v internom IS podniku je potrebné sa prihlásiť na základe 
osobných prihlasovacích údajov do profilu, v ktorom v závislosti na pracovnú pozíciu, 
sú pridelené každému pracovníkovi individuálne hardwarové a softwarové prostriedky, 
potrebné pre výkon jeho práce.  
Predávanie informácii v rámci podniku je možné osobne, pomocou vnútropodnikového 
e-mailu, alebo telefonicky cez internú telefónnu ústredňu. Každý pracovník je 
zodpovedný za svoje počínanie s informáciami, ku ktorým má prístup a pri ich 
poskytnutí tretím stranám, prípadne iným zneužitím, je finančne potrestaný na základe 
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vopred stanovených a zmluvne zakotvených limitov. Na základe závažnosti 
a úmyselnosti priestupku zamestnanca je možné ukončenie pracovného pomeru.  
 
5.3. Bezpečnosť ľudských zdrojov 
Pri bezpečnosti ľudských zdrojov je potrebné sa zamerať na dve hlavné časti. Na 
bezpečnosť pred vznikom pracovného vzťahu a bezpečnosť už zamestnaných, teda 
bezpečnosť behom pracovného vzťahu. 
Spoločnosť DOCTORS pred prijímaním nových zamestnancov zverejňuje voľné 
pracovné pozície na pracovných portáloch, čím zahajuje výberové konanie. Prijímacie 
konanie má obvykle trojstupňový charakter, pričom vo finálnom pohovore je prítomný 
prokurista, odborný pracovník z oddelenia a jeho priamy nadriadený. Celkom teda ide o 
tri osoby, ktoré posudzujú schopnosti uchádzača. Po prijímacom konaní a výbere 
uchádzača nasleduje podpis pracovnej zmluvy, mzdového výmeru a potrebných 
prehlásení. Ide hlavne o bezpečnosť pri výkone práce a mlčanlivosť, v prípade práce 
s citlivými informáciami v naviazanosti na druh pracovnej pozície.  
Pri vykonávaní práce sú priebežne kontrolovaní zamestnanci svojimi nadriadenými 
z oddelení, v ktorých sú zaradení. Kontrolovaná je dochádzka, kvalita a objem 
vykonanej práce. Vedúci pracoviska je zodpovedný za dodržiavanie pracovnej morálky, 
bezpečnostných štandardov a sám má povinnosť dbať o dodržanie informačnej 
bezpečnosti, hlavne zabrániť nepovolanému vstupu do informačného systému. 
Zamestnanec tak urobí odhlásením sa z lokálneho konta pri opustení kancelárie. 
 
5.4. Zhodnotenie súčasného stavu bezpečnosti  
Zo získaných údajov stavu informačnej bezpečnosti možno na prvý pohľad usudzovať, 
že o citlivé dáta je v rámci podniku dobre postarané. Napriek tomu vo firme možno 
pozorovať isté prehrešky zaobchádzaní s internými informáciami. K porušeniam 
bezpečnosti môže dochádzať neúmyselne, no zodpovednosť musí byť jasne stanovená. 
Ako príklad by som spomenul neodhlasovanie lokálneho konta pri odchode pracovníka 
z jeho pracoviska. V ojedinelých prípadoch som zaznamenal už spomínané priestupky, 
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ku ktorým s najväčšou pravdepodobnosťou dochádza neúmyselne, no ich závažnosť 
môže mať siahodlhé účinky. Je to hlavne uchovávanie hesla v písomnej forme 
v blízkosti lokálnej stanice, prípadne ponechanie si základného predvoleného hesla, 
ktoré by si podľa správnosti mal užívateľ pri prvom prihlásení sám zmeniť, podľa 
vopred definovaných noriem úpravy hesiel.  
 V prípade porušenia bezpečnosti týmto spôsobom by išlo o problém na úrovni 
komunikačnej bezpečnosti. Nepovolaná osoba z externého prostredia by sa 
k informáciám mohla dostať cez neodhlásené konto na lokálnom PC alebo NB. Išlo by 
teda v prípade vlastníka konta o závažné porušenie informačnej bezpečnosti, za ktoré by 
mal niesť zodpovednosť. Problém však nastáva už na vyššej úrovni, a teda definovaní 
jasných pravidiel a zásad riadenia bezpečnosti informácii a stanovení jasných nositeľov 
zodpovednosti.  
Príkladom dopadu neoprávnenému vstupu nepovolanej osoby do IS podniku by mohla 
byť strata veľkého množstvo klientov. Keby konkurenčná firma poznala veľkoobchodné 
ceny produktov firmy DOCTORS, s.r.o., mohla by svoju cenovú hladinu stanoviť tesne 
pod ňu. Konkurenčná firma by na základe toho disponovala veľkou konkurenčnou 
výhodou a mohla by si nakloniť väčšinu zákazníkov- odberateľov zdravotného 
materiálu a hygienických potrieb, na svoju stranu. 
Situácii by sa dalo predísť nastavením firemných štandardov podľa návrhu metodickej 
príručky bezpečnosti na zavedenie ISMS, ktorá vzniká ako výsledok tejto práce. 
Vzhľadom na veľkosť firmy a objem výroby by som vedeniu spoločnosti určite 
odporučil zaoberať sa aj kompletným riešením problematiky informačnej bezpečnosti 
na centrálnej úrovni, výsledkom čoho by malo byť získanie certifikácie ISO/IEC normy 
27001.  
V nasledujúcej časti mojej práce bude využitá analýza rizík, na ktorú bude nadväzovať 
návrh riešení identifikovaných rizík. Vedenie firmy v blízkej budúcnosti neplánuje 
riešiť bezpečnosť informácii na základe certifikácie, aj napriek tomu budem vychádzať 
pri riešení otázok bezpečnosti z ISO/IEC noriem rady 27000. V prípade, že by sa 
v budúcnosti vedenie rozhodlo certifikovať informačnú bezpečnosť, bude vytvorený 
návrh metodickej príručky oporným bodom. 
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6. Kroky pred zavedením ISMS 
Obdobie pred samotným uvedením ISMS do prevádzky je jednou z najvýznamnejších 
etáp budovania ISMS, pretože definuje základy celého systému. Táto etapa obsahuje 
spracovania teoretického základu ustanovenia ISMS a to: stanovenie rozsahu ISMS 
a jeho odsúhlasenie vedením spoločnosti, stanovenie politiky ISMS, plán zvládania 
rizík a metodiku hodnotenia definovaných rizík.  
 
6.1. Stanovenie rozsahu ISMS 
Podnik v blízkej budúcnosti neuvažuje o certifikácii systému ISMS. Táto práca mapuje 
celý rozsah informačných aktív, s ktorými firma manipuluje. Následne na základe rizík 
sú vybrané konkrétne aktíva a najzávažnejšie riziká, ktoré ich ohrozujú a s nimi sa ďalej 
pracuje. Rozsah ISMS teda obsahuje všetky informačné aktíva spoločnosti DOCTORS 
s.r.o., ktorá vystupuje ako dcérska spoločnosť, spoločnosti nadnárodnej. 
6.1.1. Súhlas vedenia s rozsahom ISMS 
Pred samotnou prácou nad tvorbou systému ISMS je nutné aby stanovený rozsah ISMS 
korešpondoval a bol plne podporovaný vedením spoločnosti. Dôležité sú hlavne 
pridelené zodpovednosti za aktíva v konkrétnych podmienkach fungovania spoločnosti, 
ktoré si musí vedenie centrálne a rovnako aj vedúce osoby ostatných oddelení, jasne 
uvedomiť. Zabezpečí sa tým, aby vedúci pracovníci ďalej predávali zodpovednosť a aby 
každý zamestnanec spoločnosti mal jasný prehľad o zodpovednosti svojej vlastnej. 
 
6.2. Identifikácia aktív zapojených do ISMS 
Aktívami zapojenými do ISMS rozumieme všetky informačné aktíva s ktorými 
spoločnosť narába. Aktíva možno rozdeliť podľa ich dôležitosti a možnosti nahradenia 
do rôznych stupňov dôležitosti. Najdôležitejšími pre firmu sú tie aktíva, ktoré 
ovplyvňujú funkcionalitu výrobných procesov a samotný odbyt výrobkov. Aktívami 
odbytu výrobkov rozumieme zmluvné vzťahy s odberateľmi. Za každý druh aktív je 
zodpovedné oddelenie, ktoré s ním manipuluje, pričom jedno oddelenie môže 
manipulovať s viacerými aktívami. 
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Identifikovanými aktívami sú: 
1. Výrobno-technické postupy. 
2. Fyzické aktíva vo forme výrobných strojov. 
3. Fyzické zariadenia ICT infraštruktúry. 
4. Ďalšie fyzické aktíva. 
5. Softwarové aktíva spoločnosti. 
6. Obchodno-právne zmluvy s odberateľmi. 
7. Ďalšia interná zmluvná dokumentácia. 
8. Databáza produktov. 
9. Databáza obchodných partnerov. 
10. Interná účtovnícka dokumentácia. 
11. Firemné know-how. 
12. Citlivé údaje zamestnancov spoločnosti. 
Pri prihliadaní na konkrétne oddelenia je nutné priradiť zodpovednosť: 
 Vedenie spoločnosti manipuluje a je zodpovedné za aktíva 4, 5, 6, 7, 11, 12. 
 Oddelenie účtovnícke je zodpovedné za aktíva s číslami 5, 6, 7, 10. 
 Obchodné oddelenie ma zodpovednosť za aktíva 4, 5, 6, 8, 9. 
 Vedúci výroby nesú zodpovednosť za aktíva 1, 2, 4, 5, 8, 11. 
 Oddelenie technickej podpory OIS je zodpovedné za aktíva 3 a 5. 
6.2.1. Rozhranie ISMS 
Rozhranie ISMS definuje komunikáciu a fyzickú cestu informačných aktív, ktorá je 
popísaná v časti analýzy tejto práce, konkrétne v popise ICT infraštruktúry.  
Hlavné rozhranie je tvorené vnútornou sieťou intranetu, ktorý je napojený na centrálny 
prístup do internetu pomocou proxy serveru materskej spoločnosti v Nemecku. 
Bezpečnosť je riešená formou dvojnásobného systému firewall a ďalších antivírusových 




6.3. Prehlásenie o politike ISMS 
Politika ISMS je stanovená a schválená spoločnosťou podľa jej špecifických potrieb 
a obsahuje hlavne: 
 spresnenie cieľov ISMS a jeho vymedzenie, 
 súlad požiadaviek spoločnosti s legislatívnymi normami, 
 vybudovanie väzieb potrebných na vybudovanie a udržanie funkčnosti systému 
ISMS, 
 stanovenie kritérií popisu a hodnotenia rizík 
 
6.4. Analýza a riadenie rizík 
Základným predpokladom na vytvorenie efektívneho systému na ochranu informácii, 
s ktorými spoločnosť narába, je počiatočná analýza rizík a hrozieb. Analýza je zameraná 
na identifikovanie potencionálnych hrozieb, ktorým je vystavený systém riadenia 
informácii v podniku. Základné rozdelenie hrozieb, ktorému treba venovať pozornosť, 
je rozdelenie na hrozby prichádzajúce z externého okolia firmy a útoky vznikajúce vo 
vnútri podniku, v rádoch samotných zamestnancoch spoločnosti. 
V spracovaní analýzy sú identifikované hrozby a ich možné riziká a následky, ktoré je 
potrebné akceptovať alebo korigovať. Pri hodnotení rizík postupujem podľa doporučení 
normy ISO/IEC 27005.  
6.4.1. Hodnotenie aktív 
Tabuľka hodnotenia aktív obsahuje hodnoty, ktoré sú priraďované aktívam vzhľadom k 
dopadu na ne pri porušení bezpečnostných pravidiel. 







Bližšia charakteristika dopadu 
 
1 žiadny dopad 
Dopad na aktívum je veľmi nízky až 
žiadny. Aktívum nie je nijak zvlášť 





2 zanedbateľný dopad 
Aktívum je ohrozené dopadom 
minimálne. Nedošlo k žiadnemu 
porušeniu zákonných podmienok. 
Maximálne finančné ohodnotenie škody 
nepresahuje čiastku 20 000 Kč a je ho 
možné rýchlo uviesť do pôvodného stavu. 
 
3 
problémy a finančné 
straty 
Dopad na aktívum je citeľný v 
organizačnom riadení spoločnosti. 
Dochádza k finančným stratám do 70 000 
Kč a mohlo dôjsť ak porušeniu 
zákonných alebo právnych noriem. 




vážne problémy a veľké 
straty 
Hodnotu aktíva pre spoločnosť možno 
označiť ako významnú. Dopad na 
spoločnosť je vážny, čo sa prejaví aj vo 
výške finančných strát pri narušení aktíva 
a to vo výške 70 000 a viac. Dopad sa 
prejaví aj na funkcionalite spoločnosti a v 
kvalite poskytovaných služieb. Mohlo 
dôjsť k narušeniu citlivých údajov, 
bezpečnosti na pracovisku, pracovným 
úrazom a podobne. 
 
5 existenčné problémy 
Problémy s fungovaním podniku 
spôsobené napadnutím veľmi cenných 
aktív. Finančná strata môže spôsobiť 
existenčné problémy spoločnosti. 
Narušenie bezpečnosti spôsobuje firme 
stratu dobrého mena a s tým spojené 
odstupovanie od zmlúv odberateľov a 
dodávateľov. Je ovplyvnená verejná 
mienka a podnik stráca na svojej 
dôveryhodnosti. 
 
6.4.2. Úrovne hrozieb 
Aby bolo možné stanoviť, aké opatrenia treba na aktíva aplikovať a či je vôbec nutné sa 
hrozbou v danom prípade zaoberať, treba hrozby ohodnotiť. Ohodnotenie hrozieb 
označuje skutočnosť, s akou pravdepodobnosťou bude hrozba uskutočnená a akú 
veľkosťou dopadu na aktívum predstavuje.  
Znova používam farebné rozlíšenie úrovní, ako som tomu urobil pri hodnotení aktív. Na 
začlenenie hrozby do konkrétnej kategórie úrovne hrozby používam percentuálne 
ohodnotenie, ktoré je stanovené na základe predchádzajúcich skúsenosti a všeobecne 
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známych faktorov. Posledný stĺpec názornej tabuľky obsahuje riešenie manipulácie 
s rizikom danej úrovne. 












Hrozba veľmi malá, skoro 
zanedbateľná skutočnosť jej 
nastania. 
(0 – 5) akceptácia 
 2 
Úroveň hrozby je nízka, môže 
dôjsť k zanedbateľnému 
dopadu na činnosť podniku ale 
s veľmi malou 
pravdepodobnosťou. 
(5 - 20) akceptácia 
 3 
Stredná úroveň hrozby, môže 
dôjsť k malému dopadu na 
funkcionalitu činností vo firme. 
(20 - 50) riešenie rizika 
 4 
Pravdepodobnosť, že riziko 
nastane je pomerne vysoká. Je 
takmer istý dopad na časť 
spoločnosti, prípadne na jej 
fungovanie. 




Vysoká pravdepodobnosť, že 
hrozba nastane. Dopad na 
spoločnosť je značný. 





6.4.3. Výpočet miery rizika 
Výpočet miery rizika prebieha na základe výpočtu z predchádzajúcich klasifikácii 
hodnotenia aktív a úrovne hrozieb. Zobrazuje konkrétnu veľkosť rizík a priradenie 
dôležitosti, s akou sa s nimi bude pracovať. Narábaním s rizikami pritom rozumieme 







Tabuľka 4: Výpočet miery rizika (vyrobené pre potreby diplomovej práce) 
Hodnota aktíva \ úroveň hrozby 1 2 3 4 5 
1 2 3 4 5 6 
2 3 4 5 6 7 
3 4 5 6 7 8 
4 5 6 7 8 9 
5 6 7 8 9 10 
 
6.4.4. Dopad hrozieb na informačné aktíva 
Dopad hrozieb zobrazuje úroveň hrozby na mieru dôvernosti, integrity a dostupnosti 
definovaných aktív. Sú to tri základné kritéria hodnotenia nákladov vznikajúce pri 
porušení bezpečnosti. Hodnotenie prebieha na základe stanoveného hodnotenia aktív. 
Tabuľka 5: Dopad hrozieb na informačné aktíva (vyrobené pre potreby diplomovej 
práce) 
IČ Aktívum 
Úroveň dopadu na 
Dôvernosť Integritu Dostupnosť 
1 Výrobno-technické postupy 5 4 4 
2 Fyzické aktíva vo forme výrobných strojov 5 4 5 
3 Fyzické zariadenia ICT infraštruktúry 4 4 4 
4 Ďalšie fyzické aktíva 2 3 3 
5 Softwarové aktíva spoločnosti 3 4 4 
6 Obchodno-právne zmluvy s odberateľmi 5 5 2 
7 Ďalšia interná zmluvná dokumentácia 4 4 3 
8 Databáza produktov 1 2 2 
9 Databáza obchodných partnerov 3 3 1 
10 Interná účtovnícka dokumentácia 3 3 3 
11 Firemné know-how 5 3 3 
12 Citlivé údaje zamestnancov spoločnosti 4 3 1 
 
6.4.5. Identifikácia hrozieb a predpokladaná veľkosť ich dopadu 
Pri identifikácii hrozieb vyberáme všetky hrozby, ktoré by mohli ohroziť minimálne 
jedno z identifikovaných aktív. Hrozby sú vybrané na základe skúseností a za pomoci 
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odbornej literatúry Informační Bezpečnost autora Josefa Požára. Rozdelené sú do 
viacerých druhov podľa pôvodu ich vzniku. 
Tabuľka 6: Identifikácia hrozieb a predpokladaná veľkosť ich dopadu (Zdroj: Vlastná 
analýza) 
IČ Identifikovaná hrozba 
Úroveň dopadu hrozby na 
Dôvernosť Integritu Dostupnosť 
Objektívne hrozby 
 Prírodné a fyzické 
1 Požiar 2 1 4 
2 Povodeň 1 1 3 
3 Víchrica 1 1 2 
4 Prehriatie zariadení po výpadku klimatizácie 1 1 4 
5 Krádež technického vybavenia 4 4 4 
6 Nehoda na pracovisku so škodami 1 1 3 
 Technické hrozby 
7 Zlyhanie lokálneho serveru 1 1 4 
8 Zlyhanie výrobných strojov 1 1 4 
9 Zlyhanie telefónnej ústredne 1 1 3 
10 Zlyhanie koncových staníc 2 2 3 
11 Zlyhanie častí ICT infraštruktúry 2 2 3 
 Výpadok služieb 
12 Zlyhanie logistiky vrátane zásobovania 1 1 5 
13 Výpadok internetového pripojenia 1 1 4 
14 
Výpadok informačného systému alebo jeho 
časti 
2 1 4 
15 Výpadok elektrickej energie 2 3 5 
16 Pád serverových služieb v centrále 2 2 4 
17 Pád lokálnych serverových služieb 2 2 4 
18 Výpadok bezpečnostného systému 2 3 1 
Subjektívne hrozby 
 Hrozby úmyselné 
19 Neoprávnené získanie firemných dát 4 4 2 
20 Získanie neoprávneného prístupu 4 4 2 
21 Napadnutie ICT infraštruktúry 3 3 3 
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22 Napadnutie firemného IS 4 4 4 
23 Znefunkčnenie serverových služieb 3 4 5 
24 Zámerná škodlivá činnosť v sieti 3 3 4 
25 Zámerné odstraňovanie a narúšanie dát 3 4 4 
26 Zneužitie administrátorských oprávnení 2 4 2 
27 Inštalácia škodlivého softwaru 3 2 2 
28 Porušenie mlčanlivosti 3 4 3 
29 
Využitie firemných informácií pre súkromné 
účely 
2 4 2 
30 Poškodzovanie dobrého mena spoločnosti 1 1 3 
 Hrozby z nedbanlivosti (neúmyselné) 
31 Neúmyselné chyby personálu OIS 3 4 2 
32 
Nedôslednosť pri údržbe a likvidácii IT 
zariadení hlavne úložných priestorov 
3 4 1 
33 Nepresná dokumentácia systému 1 2 3 
34 
Neúmyselné nedodržanie bezpečnostných 
pravidiel 
3 4 2 
35 
Chyby pri práci s IS a databázovými 
službami 
2 1 4 
36 
Nedostatočné oboznámenie zamestnancov 
o rozsahu ich zodpovednosti pri práci s 
informáciami 





6.4.6. Pôsobenie rizík na identifikované aktíva 
Nasledujúca tabuľka obsahuje zobrazenie mieri a veľkosti rizika na aktívach spoločnosti. V tabuľke sú použité identifikátory dôvernosti, 
integrity a dostupnosti (D, I, D) práve v tomto poradí. 
Tabuľka 7: Pôsobenie mieri dopadu a veľkosti rizík na dôvernosť, integritu a dostupnosť aktív (Zdroj: Vlastná analýza) 






















































































































































































































































  D I D D I D D I D D I D D I D D I D D I D D I D D I D D I D D I D D I D 
 Prírodné a fyzické 
1 Požiar 7 5 8 7 5 9 6 5 8 4 4 7 5 5 8 7 6 6 6 5 7 3 3 6 5 4 5 5 4 7 7 4 7 6 4 5 
2 Povodeň 6 5 7 6 5 8 5 5 7 3 4 6 4 5 7 6 6 5 5 5 6 2 3 5 4 4 4 4 4 6 6 4 6 5 4 4 
3 Víchrica 6 5 6 6 5 7 5 5 6 3 4 5 4 5 6 6 6 4 5 5 5 2 3 4 4 4 3 4 4 5 6 4 5 5 4 3 
4 Prehriatie zariadení po výpadku 
klimatizácie 
6 5 8 6 5 9 5 5 8 3 4 7 4 5 8 6 6 6 5 5 7 2 3 6 4 4 5 4 4 7 6 4 7 5 4 5 
5 Krádež technického vybavenia 9 8 8 9 8 9 8 8 8 6 7 7 7 8 8 9 9 6 8 8 7 5 6 6 7 7 5 7 7 7 9 7 7 8 7 5 
6 Nehoda na pracovisku so škodami 6 5 7 6 5 8 5 5 7 3 4 6 4 5 7 6 6 5 5 5 6 2 3 5 4 4 4 4 4 6 6 4 6 5 4 4 
 Technické hrozby 
7 Zlyhanie lokálneho serveru 6 5 8 6 5 9 5 5 8 3 4 7 4 5 8 6 6 6 5 5 7 2 3 6 4 4 5 4 4 7 6 4 7 5 4 5 
8 Zlyhanie výrobných strojov 6 5 8 6 5 9 5 5 8 3 4 7 4 5 8 6 6 6 5 5 7 2 3 6 4 4 5 4 4 7 6 4 7 5 4 5 
9 Zlyhanie telefónnej ústredne 6 5 7 6 5 8 5 5 7 3 4 6 4 5 7 6 6 5 5 5 6 2 3 5 4 4 4 4 4 6 6 4 6 5 4 4 
10 Zlyhanie koncových staníc 7 6 7 7 6 8 6 6 7 4 5 6 5 6 7 7 7 5 6 6 6 3 5 5 5 5 4 5 5 6 7 5 6 6 5 4 
11 Zlyhanie častí ICT infraštruktúry 7 6 7 7 6 8 6 6 7 4 5 6 5 6 7 7 7 5 6 6 6 3 5 5 5 5 4 5 5 6 7 5 6 6 5 4 
 Výpadok služieb 
12 Zlyhanie logistiky vrátane zásobovania 6 5 9 6 5 10 5 5 9 3 4 8 4 5 9 6 6 7 5 5 8 2 3 7 4 4 6 4 4 8 6 4 8 5 4 6 
13 Výpadok internetového pripojenia 6 5 8 6 5 9 5 5 8 3 4 7 4 5 8 6 6 6 5 5 7 2 3 6 4 4 5 4 4 7 6 4 7 5 4 5 




15 Výpadok elektrickej energie 7 7 9 7 7 10 6 7 9 4 6 8 5 7 9 7 8 7 6 7 8 3 5 7 5 6 6 5 6 8 7 6 8 6 6 6 
16 Pád serverových služieb v centrále 7 6 8 7 6 9 6 6 8 4 5 7 5 6 8 7 7 6 6 6 7 3 4 6 5 5 5 5 5 7 7 5 7 6 5 5 
17 Pád lokálnych serverových služieb 7 6 8 7 6 9 6 6 8 4 5 7 5 6 8 7 7 6 6 6 7 3 4 6 5 5 5 5 5 7 7 5 7 6 5 5 
18 Výpadok bezpečnostného systému 7 7 5 7 7 6 6 7 5 4 6 4 5 7 5 7 8 3 6 7 4 3 5 3 5 6 2 5 6 4 7 6 4 6 6 2 
 Hrozby úmyselné 
19 Neoprávnené získanie firemných dát 9 8 6 9 8 7 8 8 6 6 7 5 7 8 6 9 9 4 8 8 5 5 6 4 7 7 3 7 7 5 9 7 5 8 7 3 
20 Získanie neoprávneného prístupu 9 8 6 9 8 7 8 8 6 6 7 5 7 8 6 9 9 4 8 8 5 5 6 4 7 7 3 7 7 5 9 7 5 8 7 3 
21 Napadnutie ICT infraštruktúry 8 7 7 8 7 8 7 7 7 5 6 6 6 7 7 8 8 5 7 7 6 4 5 5 6 6 4 6 6 6 8 6 6 7 6 4 
22 Napadnutie firemného IS 9 8 8 9 8 9 8 8 8 6 7 7 7 8 8 9 9 6 8 8 7 5 6 6 7 7 5 6 6 6 9 7 7 8 7 5 
23 Znefunkčnenie serverových služieb 8 8 9 8 8 10 7 8 9 5 7 8 6 8 9 8 9 7 7 8 8 4 6 7 6 7 6 6 7 8 8 7 8 7 7 6 
24 Zámerná škodlivá činnosť v sieti 8 7 8 8 7 9 7 7 8 5 6 7 6 7 8 8 8 6 7 7 7 4 5 6 6 6 5 6 6 7 8 6 7 7 6 5 
25 Zámerné odstraňovanie a narúšanie dát 8 8 8 8 8 9 7 8 8 5 7 7 6 8 8 8 9 6 7 8 7 4 6 6 6 7 5 6 7 7 8 7 7 7 7 5 
26 Zneužitie administrátorských oprávnení 7 8 6 7 8 7 6 8 6 4 7 5 5 8 6 7 9 4 6 8 5 3 6 4 5 7 3 5 7 5 7 7 5 6 7 3 
27 Inštalácia škodlivého softwaru 8 6 6 8 6 7 7 6 6 5 5 5 6 5 6 8 7 4 7 6 5 4 4 4 6 5 3 6 5 5 8 5 5 7 5 3 
28 Porušenie mlčanlivosti 8 8 7 8 8 8 7 8 7 5 7 6 6 8 7 8 9 5 7 8 6 4 6 5 7 7 4 6 7 6 8 7 6 7 7 4 
29 Využitie firemných informácií pre 
súkromné účely 
7 8 6 7 8 7 6 8 6 4 7 5 5 8 6 7 9 4 6 8 5 3 6 4 5 7 3 5 7 5 7 7 5 6 7 3 
30 Poškodzovanie dobrého mena 
spoločnosti 
6 5 7 6 5 8 5 5 7 3 4 6 4 5 7 6 6 5 5 5 6 2 3 5 4 4 4 4 4 6 6 4 6 5 4 4 
 Hrozby z nedbanlivosti (neúmyselné) 
31 Neúmyselné chyby personálu OIS 8 8 6 8 8 7 7 8 6 5 7 5 6 8 6 8 9 4 7 8 5 4 6 4 6 7 3 6 7 5 8 7 5 7 7 3 
32 Nedôslednosť pri údržbe a likvidácii IT 
zariadení hlavne úložných priestorov 
8 8 5 8 8 6 7 8 5 5 7 4 6 8 5 8 9 3 7 8 4 4 6 3 6 7 2 6 7 4 8 7 4 7 7 2 
33 Nepresná dokumentácia systému 6 6 7 6 6 8 5 6 7 3 5 6 4 6 7 6 7 5 5 6 6 2 4 5 4 5 4 4 5 6 6 5 6 5 5 4 
34 Neúmyselné nedodržanie 
bezpečnostných pravidiel 
8 8 6 8  8 7 7 8 6 5 7 5 6 8 6 8 9 4 7 8 5 4 6 4 6 7 3 6 7 5 8 7 5 7 7 3 
35 Chyby pri práci s IS a databázovými 
službami 
7 5 8 7 5 9 6 5 8 4 5 7 5 5 8 7 6 6 6 5 7 3 3 6 5 4 5 5 4 7 7 4 7 6 4 5 
36 Nedostatočné oboznámenie 
zamestnancov o rozsahu ich 
zodpovednosti pri práci s informáciami 




Tabuľka 8: Celkové hodnoty rizík s prihliadnutím na konkrétne aktíva (Zdroj: Vlastná analýza) 






















































































































































































































































 Prírodné a fyzické 
1 Požiar 8 9 8 7 8 7 7 6 5 7 7 6 
2 Povodeň 7 8 7 6 7 6 6 5 4 6 6 5 
3 Víchrica 6 7 6 5 6 6 5 4 4 5 6 5 
4 Prehriatie zariadení po výpadku 
klimatizácie 
8 9 8 7 8 6 7 6 5 7 7 5 
5 Krádež technického vybavenia 9 9 8 7 8 9 8 6 7 7 9 8 
6 Nehoda na pracovisku so škodami 7 8 7 6 7 6 6 5 4 6 6 5 
 Technické hrozby 
7 Zlyhanie lokálneho serveru 8 9 8 7 8 6 7 6 5 7 7 5 
8 Zlyhanie výrobných strojov 8 9 8 7 8 6 7 6 5 7 7 5 
9 Zlyhanie telefónnej ústredne 7 8 7 6 7 6 6 5 4 6 6 5 
10 Zlyhanie koncových staníc 7 8 7 6 7 7 6 5 5 6 7 6 
11 Zlyhanie častí ICT infraštruktúry 7 8 7 6 7 7 6 5 5 6 7 6 
 Výpadok služieb 
12 Zlyhanie logistiky vrátane zásobovania 9 10 9 8 9 7 8 7 6 8 8 6 
13 Výpadok internetového pripojenia 8 9 8 7 8 6 7 6 5 7 7 5 
14 Výpadok informačného systému alebo 
jeho časti 
8 9 8 7 8 7 7 6 5 7 7 6 
15 Výpadok elektrickej energie 9 10 9 8 9 8 8 7 6 8 8 6 
16 Pád serverových služieb v centrále 8 9 8 7 8 7 7 6 5 7 7 6 
17 Pád lokálnych serverových služieb 8 9 8 7 8 7 7 6 5 7 7 6 
18 Výpadok bezpečnostného systému 7 7 7 6 7 8 7 5 6 6 7 6 
 Hrozby úmyselné 
58 
 
19 Neoprávnené získanie firemných dát 9 9 8 7 8 9 8 6 7 7 9 8 
20 Získanie neoprávneného prístupu 9 9 8 7 8 9 8 6 7 7 9 8 
21 Napadnutie ICT infraštruktúry 8 8 7 6 7 8 7 5 6 6 8 7 
22 Napadnutie firemného IS 9 9 8 7 8 9 8 6 7 6 9 8 
23 Znefunkčnenie serverových služieb 9 10 9 8 9 9 8 7 7 8 8 7 
24 Zámerná škodlivá činnosť v sieti 8 9 8 7 8 8 7 6 6 7 8 7 
25 Zámerné odstraňovanie a narúšanie dát 8 9 8 7 8 9 8 6 7 7 8 7 
26 Zneužitie administrátorských oprávnení 8 8 8 7 8 9 8 6 7 7 7 7 
27 Inštalácia škodlivého softwaru 8 8 7 5 6 8 7 4 4 6 8 7 
28 Porušenie mlčanlivosti 8 8 8 7 8 9 8 6 7 7 8 7 
29 Využitie firemných informácií pre 
súkromné účely 
8 8 8 7 8 9 8 6 7 7 8 7 
30 Poškodzovanie dobrého mena 
spoločnosti 
7 8 7 6 7 6 6 5 4 6 6 5 
 Hrozby z nedbanlivosti (neúmyselné) 
31 Neúmyselné chyby personálu OIS 8 8 8 7 8 9 8 6 7 7 8 7 
32 Nedôslednosť pri údržbe a likvidácii IT 
zariadení hlavne úložných priestorov 
8 8 8 7 8 9 8 6 7 7 8 7 
33 Nepresná dokumentácia systému 7 8 7 6 7 7 6 5 5 6 6 5 
34 Neúmyselné nedodržanie 
bezpečnostných pravidiel 
8 8 8 7 8 9 8 6 7 7 8 7 
35 Chyby pri práci s IS a databázovými 
službami 
8 9 8 7 8 7 7 6 5 7 7 6 
36 Nedostatočné oboznámenie 
zamestnancov o rozsahu ich 
zodpovednosti pri práci s informáciami 
8 8 8 7 8 9 8 6 7 7 8 7 
59 
 
7. Zavádzanie a prevádzka ISMS 
V tejto časti diplomovej práce sa sústredím na využite poznatkov zdokumentovaných vo 
fáze ustanovenia ISMS. Jadrom zavádzania ISMS je stanovenie opatrení, ako sa bude 
zaobchádzať s identifikovanými rizikami. Všetky postupy a opatrenia musia byť riadne 
zdokumentované, musí byť stanovený plán zvládania rizík a pridelené zodpovednosti 
oprávneným osobám.  
 
7.1. Ciele opatrení a manipulácia s nimi na základe prílohy A normy 
ISO/IEC 27001 
V nasledujúcej tabuľke sú uvedené ciele potrebné na dodržanie pravidiel informačnej 
bezpečnosti. Na dosiahnutie cieľov aplikujem opatrenie, na základe ktorého bude 
podstata cieľa splnená. Opatrením môže byť zavedenie, revidencia, alebo môže byť 
opatrenie vypustené na základe neexistencie v organizácii. Možný je aj prípad, kedy je 
už príslušné opatrenie zavedené a zodpovedá požiadavkám. Ohrozenie nastáva v troch 
základných oblastiach, a to ohrozenie dôvernosti, integrity a dostupnosti. 
Tabuľka 9: Ciele bezpečnostných opatrení podľa prílohy A normy ISO/IEC 27001 
(Zdroj: Vlastná analýza) 
A.5.1 Bezpečnostná politika informácií 








Revidencia Podpora procesov ISMS 
 
A.6.1 Interná organizácia 
 Opatrenie Zdôvodnenie opatrenia 
A.6.1.1 
Záväzok vedenia smerom 
k bezpečnosti informácií 




Zavedenie Podpora procesov ISMS 
A.6.1.3 
Prideľovanie zodpovedností 
v oblasti bezpečnosti informácií 








Ohrozenie dôvernosti a dostupnosti 
pri zavádzaní nových prostriedkov 
spracovania informácií 
A.6.1.5 
Dohody o ochrane dôverných 
informácií 
Revidencia Ohrozenie dôvernosti a integrity 
A.6.1.6 
Kontakt s orgánmi verejnej 
správy 
Revidencia Podpora konkurencieschopnosti 
A.6.1.7. 
Kontakt so záujmovými 
skupinami 





Nezávislé preskúmavanie nie je 
potrebné  
 
A.6.2 Externé subjekty 
 Opatrenie Zdôvodnenie opatrenia 
A.6.2.1 
Identifikácia rizík plynúcich 
z prístupov externých subjektov 
Revidencia Ohrozenie integrity a dôvernosti 
A.6.2.2 
Bezpečnostné požiadavky na 
prístup klientov 
 
Klienti nemajú prístup k žiadnemu 
z aktív organizácie 
A.6.2.3 
Bezpečnostne požiadavky 
v dohodách s treťou stranou 
Revidencia 
Ohrozenie integrity, dôvernosti 
a dostupnosti prostriedkov. 
 
A.7.1 Zodpovednosť za aktíva 
 Opatrenie Zdôvodnenie opatrenia 
A.7.1.1 Evidencia aktív Zavedenie Podpora procesov ISMS 
A.7.1.2 Vlastníctvo aktív Zavedenie 
Podpora procesov ISMS, 
zabezpečenie dodržanie integrity 
A.7.1.3 Prípustné použitie aktív Zavedenie  
Podpora procesov ISMS, 
zabezpečenie dodržanie integrity 
 
A.7.2 Klasifikácia informácií 
 Opatrenie Zdôvodnenie opatrenia 
A.7.2.1 Odporučenie pre klasifikáciu  Zavedenie Podpora procesov ISMS 
A.7.2.2 
Označovanie a nakladanie s 
informáciami 
Zavedenie  
Ohrozenie dodržania úrovne ochrany 
informácií 
 
A.8.1 Bezpečnosť ľudských zdrojov (pred vznikom pracovného pomeru) 
 Opatrenie Zdôvodnenie opatrenia 
A.8.1.1 Role a zodpovednosti Revidencia Výkon neoprávnených činností 




Podmienky výkonu pracovnej 
činnosti 
Revidencia Výkon neoprávnených činností 
 
A.8.2 Bezpečnosť ľudských zdrojov (počas pracovného vzťahu) 










a školenie v oblasti bezpečnosti 
informácií 
Zavedenie 
Ohrozenie celkovej funkcionality 
ISMS, neuvedomovanie si potreby 
bezpečnosti 
A.8.2.3 Disciplinárne riadenie Revidencia Výkon neoprávnených činností 
 
A.8.3 Bezpečnosť ľudských zdrojov (ukončenie alebo zmena pracovného pomeru) 
 Opatrenie Zdôvodnenie opatrenia 
A.8.3.1 
Zodpovednosti pri ukončení 
pracovného vzťahu 





Výkon neoprávnených činností, 
ohrozenie dostupnosti 
A.8.3.3 Odobranie prístupových práv Už zavedené Výkon neoprávnených činností 
 
A.9.1 Fyzická bezpečnosť (zabezpečené oblasti) 





Ohrozenie fyzickej bezpečnosti 
zariadení a informácií 
A.9.1.2 Fyzické kontroly vstupu osôb Revidencia 
Ohrozenie fyzickej bezpečnosti 
a integrity informácií 
A.9.1.3 
Zabezpečenie kancelárií, 
miestností a prostriedkov 
Revidencia 
Ohrozenie fyzického prístupu 
a integrity informácií 
A.9.1.4 
Ochrana pred hrozbami 
z vonkajšieho prostredia 
Revidencia 
Ohrozenie dostupnosti informácií a 
prostriedkov 
A.9.1.5 
Práca v zabezpečených 
oblastiach 
Revidencia Narušenie sterilného prostredia 
A.9.1.6 
Verejný prístup, priestor pre 
nakládku a vykládku 
Revidencia Ohrozenie integrity 
 
A.9.2 Fyzická bezpečnosť zariadení 
 Opatrenie Zdôvodnenie opatrenia 









Bezpečné vedenie kabeláže 
dátovými kanálmi 
A.9.2.4 Údržba zariadení Zavedenie Udržanie dostupnosti, ľudský faktor 
A.9.2.5 
Bezpečnosť zariadení mimo 
priestor organizácie 
Revidencia 
Ohrozenie integrity a dôvernosti 
informácií 
A.9.2.6 
Bezpečná likvidácia alebo 
opakované použitie zariadení 
Revidencia 
Ohrozenie integrity a dôvernosti 
informácií 
A.9.2.7 Premiestnenie majetku Zavedenie Ohrozenie dostupnosti a integrity 
 
A.10.1 Prevádzkové postupy a zodpovednosť 




Revidencia Ohrozenie dostupnosti, ľudský faktor 
A.10.1.2 Riadenie zmien Zavedenie 
Ohrozenie integrity a výkonu 
neoprávnených činností 
A.10.1.3 Oddelenie povinností Zavedenie Ohrozenie integrity informácií 
A.10.1.4 
Oddelenie vývoja, testovania a 
prevádzky 
Revidencia 
Ohrozenie integrity a výkonu 
neoprávnených činností 
 
A.10.2 Riadenie dodávok služieb tretích strán 
 Opatrenie Zdôvodnenie opatrenia 
A.10.2.1 Dodávky služieb Zavedenie Strata dostupnosti služieb 
A.10.2.2 
Monitorovanie 
a preskúmavanie služieb tretích 
strán 
Revidencia Strata dostupnosti, ľudský faktor 
A.10.2.3 
Riadenie zmien služieb 
poskytnutých tretími stranami 
Zavedenie 
Ohrozenie dostupnosti  a bezpečnosti 
pridelených zdrojov  
 
A.10.3 Plánovanie a nastavovanie systémov 
 Opatrenie Zdôvodnenie opatrenia 
A.10.3.1 Riadenie kapacít Už zavedené Ohrozenie dostupnosti  
A.10.3.2 Nastavovanie systémov Zavedenie Ohrozenie dôvernosti a dostupnosti  
 
A.10.4 Ochrana proti škodlivým programom a mobilným kódom  
 Opatrenie Zdôvodnenie opatrenia 
A.10.4.1 Opatrenia na ochranu proti Už zavedené Ohrozenie integrity programového 
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škodlivým programom vybavenia a strata dôvernosti 
A.10.4.2 
Opatrenie na ochranu proti 
mobilným kódom 
Revidencia 
Strata dôvernosti, výkon 




 Opatrenie Zdôvodnenie opatrenia 
A.10.5.1 Zálohovanie informácií Už zavedené Strata dostupnosti informácií 
 
A.10.6 Správa a bezpečnosť siete 
 Opatrenie Zdôvodnenie opatrenia 
A.10.6.1 Sieťové opatrenia Revidencia Výkon neoprávnených činností 
A.10.6.2 Bezpečnosť sieťových služieb Už zavedené 
Výkon neoprávnených činností, 
ohrozenie integrity 
 
A.10.7 Bezpečnosť pri zaobchádzaní s médiami 





Ohrozenie dôvernosti a integrity 
informácií 
A.10.7.2 Likvidácia médií Zavedenie 
Ohrozenie dôvernosti a integrity 
informácií 
A.10.7.3 
Postupy pre manipuláciu 
s informáciami 
Zavedenie 
Ohrozenie dôvernosti a integrity 





Výkon neoprávnených činností, 
ohrozenie dôvernosti a integrity 
 
A.10.8 Výmena informácií 
 Opatrenie Zdôvodnenie opatrenia 
A.10.8.1 
Postupy a politiky pri výmene 
informácií 
Zavedenie 
Ohrozenie integrity a výkonu 
neoprávnených činností 
A.10.8.2 
Dohody o výmene informácií 
a programov 
Revidencia 
Ohrozenie integrity, dôvernosti 
a výkonu neoprávnených činností 
A.10.8.3. Bezpečnosť médií pri preprave Zavedenie Ohrozenie integrity a dostupnosti 










A.10.9 Služby elektronického obchodu 
 Opatrenie Zdôvodnenie opatrenia 
A.10.9.1 Elektronický obchod  
Neexistencia elektronického 
obchodu 
A.10.9.2 On-line transakcie Už zavedené Ohrozenie integrity a dôvernosti 
A.10.9.3 Verejne prístupné informácie Už zavedené 
Výkon neoprávnených činností, 
dobré meno spoločnosti 
 
A.10.10 Monitorovanie 
 Opatrenie Zdôvodnenie opatrenia 
A.10.10.1 Získavanie auditných záznamov Revidencia 















Administrátorský a operátorský 
denník 
Zavedenie 
Ohrozenie integrity, vykonávanie 
neoprávnených činností 
A.10.10.5 Záznam zlyhania Zavedenie 
Ohrozenie integrity, vykonávanie 
neoprávnených činností, ľudský 
faktor 
A.10.10.6 Synchronizácia hodín Zavedenie Technicko-programové zlyhanie 
 
A.11.1 Požiadavky na riadenie prístupu 
 Opatrenie Zdôvodnenie opatrenia 
A.11.1.1 Politika na riadenie prístupu Už zavedené Ohrozenie dôvernosti 
 
A.11.2 Riadenie prístupu používateľov 
 Opatrenie Zdôvodnenie opatrenia 
A.11.2.1 Registrácia používateľa Už zavedené 






Ohrozenie integrity a vykonávania 
neoprávnených činností 
A.11.2.3 Správa používateľských hesiel Už zavedené 






Ohrozenie integrity a vykonávania 
neoprávnených činností 
 
A.11.3 Zodpovednosti používateľov 
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 Opatrenie Zdôvodnenie opatrenia 
A.11.3.1 Používanie hesiel Už zavedené 







a vykonávania neoprávnených 
činností 
A.11.2.3 
Zásada prázdneho stolu 
a prázdnej obrazovky monitoru 
Zavedenie 
Ohrozenie integrity a dôvernosti 
informácií 
 
A.11.4 Riadenie prístupu k sieti 
 Opatrenie Zdôvodnenie opatrenia 
A.11.4.1 
Politika používania sieťových 
služieb 
Zavedenie 
Ohrozenie integrity a dôvernosti 
informácií 
A.11.4.2 
Autentizácia používateľa pre 
externé pripojenie 
 
Zodpovednosť prenesená na 
externého dodávateľa 




Ochrana portov pre vzdialenú 
diagnostiku a konfiguráciu 
 
Zodpovednosť prenesená na 
externého dodávateľa 
A.11.4.5 Princíp oddelení  sieti  
Zodpovednosť prenesená na 
externého dodávateľa 
A.11.4.6 Riadenie sieťových spojení  
Zodpovednosť prenesená na 
externého dodávateľa 
A.11.4.7 Riadenie smerovania siete  
Zodpovednosť prenesená na 
externého dodávateľa 
 
A.11.5 Riadenie prístupu k operačnému systému 
 Opatrenie Zdôvodnenie opatrenia 
A.11.5.1 Bezpečné postupy prihlásenia Revidencia 
Ohrozenie integrity neoprávneného 
prístupu 
A.11.5.2 
Identifikácia a autentizácia 
prihlásenia 
Už zavedené 
Ohrozenie integrity neoprávneného 
prístupu 
A.11.5.3 Systém správy hesiel Revidencia 
Ohrozenie integrity neoprávneného 
prístupu a dostupnosti 
A.11.5.4 Použitie systémových nástrojov Revidencia 
Vykonávanie neoprávnených 
činností, ohrozenie integrity a 
dostupnosti 
A.11.5.5 Časové obmedzenie relácie Už zavedené 
Ohrozenie integrity neoprávneného 
prístupu 
A.11.5.6 Časové obmedzenie spojení Revidencia 





A.11.6 Riadenie prístupu k aplikáciám a informáciám 
 Opatrenie Zdôvodnenie opatrenia 
A.11.6.1 
Obmedzenie prístupu k 
informáciám 
Už zavedené 
Ohrozenie integrity neoprávneného 
prístupu a dôvernosti 
A.11.6.2 Oddelenie citlivých systémov Zavedenie 
Ohrozenie integrity neoprávneného 
prístupu a dostupnosti 
 
A.11.7 Mobilné výpočtové zariadenia a práca na diaľku 
 Opatrenie Zdôvodnenie opatrenia 
A.11.7.1 
Mobilné výpočtové zariadenia 
a komunikačná technika 
Už zavedené 
Ohrozenie integrity neoprávneného 
prístupu a dôvernosti 
A.11.7.2 Práca na diaľku Zavedenie 
Ohrozenie integrity neoprávneného 
prístupu a dôvernosti 
 
A.12.1 Bezpečnostné požiadavky informačných systémov 
 Opatrenie Zdôvodnenie opatrenia 
A.12.1.1 
Analýza a špecifikácia 
bezpečnostných požiadaviek 
Zavedenie Podpora procesov ISMS 
 
A.12.2 Správne spracovanie v aplikáciách 
 Opatrenie Zdôvodnenie opatrenia 





Ohrozenie integrity, ľudský faktor, 
softwarové zlyhanie 
A.12.2.3 Integrita správ Už zavedené Ľudský faktor, softwarové zlyhanie 
A.12.2.4 Validácia výstupných dát Už zavedené Ľudský faktor, softwarové zlyhanie 
 
A.12.3 Kryptografické opatrenia 
 Opatrenie Zdôvodnenie opatrenia 
A.12.3.1 
Politika a použitie 
kryptografických opatrení 
Zavedenie 
Ohrozenie integrity neoprávneného 
prístupu 
A.12.3.2 Správa kľúčov Zavedenie 
Ohrozenie integrity neoprávneného 
prístupu 
 
A.12.4 Bezpečnosť systémových súborov 













Ohrozenie integrity neoprávneného 
prístupu 
A.12.4.3 
Riadenie prístupu ku knižnici 
zdrojových kódov 
Už zavedené 
Ohrozenie integrity neoprávneného 
prístupu, ľudský faktor 
 
A.12.5 Bezpečnosť procesu vývoja a podpory 
 Opatrenie Zdôvodnenie opatrenia 
A.12.5.1 Postupy riadenia zmien Zavedenie Ohrozenie dostupnosti a integrity 
A.12.5.2 
Technické preskúmanie 
aplikácií po zmenách 
operačného systému 
Revidencia 
Ohrozenie dostupnosti , softwarovej 





Ohrozenie dostupnosti , softwarovej 
funkcionality, ľudský faktor, právne 
normy 






Ohrozenie dostupnosti, integrity a 
dôvernosti 
 
A.12.6 Riadenie technických zraniteľností 
 Opatrenie Zdôvodnenie opatrenia 
A.12.6.1 
Riadenie, správa a kontrola 
technických zraniteľností 
Zavedenie Ohrozenie dostupnosti 
 
A.13.1 Hlásenie bezpečnostných udalostí a slabín 





Ohrozenie dostupnosti, ľudský 
faktor, neoprávnený prístup 
A.13.1.2 Hlásenie bezpečnostných slabín Revidencia 
Ohrozenie dostupnosti, ľudský 
faktor, neoprávnený prístup 
 
A.13.2 Zvládanie bezpečnostných incidentov a kroky k náprave 
 Opatrenie Zdôvodnenie opatrenia 
A.13.2.1 Zodpovednosti a postupy Zavedenie Ohrozenie integrity, ľudský faktor 
A.13.2.2 
Ponaučenie z bezpečnostných 
incidentov 
Zavedenie Podpora procesov ISMS 




A.14.1 Aspekty riadenia kontinuity činností organizácie z hľadiska bezpečnosti informácií 
 Opatrenie Zdôvodnenie opatrenia 
A.14.1.1 
Zahrnutie bezpečnosti 
informácií do procesu riadenia 
kontinuity činností organizácie 
Zavedenie Podpora procesov ISMS 
A.14.1.2 
Kontinuity činností organizácie 
a hodnotenie rizík 
Zavedenie Podpora procesov ISMS 
A.14.1.3 
Vytváranie a implementácia 
plánov kontinuity 
Zavedenie Ohrozenie dostupnosti, ľudský faktor 
A.14.1.4 
Systém plánovania kontinuity 
činností organizácie 
Zavedenie 




a preskúmavanie plánu 
kontinuity 
Zavedenie 
Ohrozenie dostupnosti, softwarové 
zlyhanie 
 
A.15.1 Súlad s právnymi normami 





Ohrozenie dôvernosti, právne normy, 
ľudský faktor 
A.15.1.2 Ochrana duševného vlastníctva Revidencia Ohrozenie integrity 
A.15.1.3 Ochrana záznamov organizácie Revidencia 
Ohrozenie integrity, neoprávnená 
činnosť 
A.15.1.4 
Ochrana dát a súkromia 
osobných informácií 
Už zavedené 




prostriedkov pre spracovanie 
informácií 
Zavedenie 





Zavedenie Ochrana dôvernosti a integrity 
 
A.15.2  Súlad s bezpečnostnými politikami, normami a technická zhoda 
 Opatrenie Zdôvodnenie opatrenia 
A.15.2.1 
Zhoda s bezpečnostnými 
politikami a normami 
Zavedenie Podpora procesov ISMS 
A.15.2.2 Kontrola technickej zhody Revidencia Podpora procesov ISMS 
 
A.15.3 Hľadisko auditu informačných systémov 




Opatrenia k auditu 
informačných systémov 
Zavedenie Ohrozenie dostupnosti a integrity 
A.15.3.2 
Ochrana nástrojov pre audit 
informačných systémov 
Revidencia Ohrozenie dostupnosti a integrity 
 
7.2. Plán zvládania rizík 
Pre vytvorenie plánu zvládania rizík sú potrebné viaceré podklady získané v časti 
ustanovenia ISMS. Ide hlavne o výsledky riadenia rizík podložené hodnotením rizík 
a v druhej časti prehlásenie o aplikovateľnosti. Ďalšie informácie potrebné pre plán 
zvládania rizík sú získavané počas fungovania systému ISMS. 
Na základe výsledkov stanovenia opatrení podľa normy ISO/IEC 27001 by bolo možné 
rozdeliť realizáciu opatrení vedúcich k zníženiu alebo odstráneniu rizík do niekoľkých 
etáp. Vedenie podniku rozhodlo, pri prihliadnutí k viacerým parametrom, že 
v súčasnosti má najväčší význam, venovanie sa bezpečnosti fyzickej, vrátane 
bezpečnosti prostredia, o ktorom práca ďalej pojednáva ako o etape 1. 
Ďalšie etapy sú predbežne rozdelené stanovené na základe hodnotenia rizík a stanoviska 
spoločnosti bez presného dátumu realizácie ako:  
 Etapa 2- Spracúva riešenie bezpečnostných otázok týkajúcich sa ľudských 
zdrojov podľa prílohy A normy ISO/IEC 27001 a ďalej rozpracúva súlad 
s požiadavkami normatívnymi  odstavca  A.15.x. 
 Etapa 3- Obsahuje všetky zostávajúce bezpečnostné požiadavky kladené na 
spoločnosť podľa normy ISO/IEC 27001,  s ktorými sa ešte nepracovalo a je na 
nich kladené opatrenie iné ako „Už zavedené“. Tretia etapa predpokladá zámer 
realizácie kompletnej príručky bezpečnosti ISMS a následné získanie 
certifikácie ISO/IEC 27001. 
7.2.1. Riešenie informačnej bezpečnosti 
Spoločnosť vychádza z postavenia vo firemnej hierarchii, kde veľká časť správy 
informačnej bezpečnosti podlieha korporátnym normám a filozofiám, ktoré sú 
stanovované centrálou spoločnosti v Nemecku. V súčasnosti sa jedná hlavne o riadenie 
správy osobných účtov na vzdialenom servery, mailových účtov, vrátane zálohy účtov 
a bezpečnosť aktívnych prvkov firemnej siete. 
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7.2.2. Súhlas vedenia so zvyšnými čiastkovými rizikami 
Na základe návrhu bezpečnostných opatrení spoločnosť akceptuje riziká, na ktoré sa 
nevzťahujú definované opatrenia. Berie na vedomie existenciu rizík, ktoré akceptuje na 
základe ich malého alebo takmer žiadneho zásahu dopadu na funkcionalitu spoločnosti. 
Súhlas vedenia musí byť jednoznačný a zdokumentovaný prehlásením vedenia 
spoločnosti o zvyšných čiastkových rizikách. 
V prípade že dôjde k neskoršiemu zisteniu existencie ďalších rizík, alebo prehodnoteniu 
veľkosti dopadu rizík akceptovaných, musí dôjsť k náprave dokumentu návrhu 
bezpečnostných opatrení. Vytvorené budú nové opatrenia na pridané riadené riziká, 
prípadne pozmenené súčasné opatrenia rizík definovaných skôr. Oba dokumenty budú 
riadne schválené vedením. 
7.2.3. Prehlásenie o aplikovateľnosti 
Prehlásenie o aplikovateľnosti je povinným dokumentom, ktorý musí vlastniť 
spoločnosť usilujúca sa o zavedenie certifikácie ISO/IEC 27001. Toto prehlásenie bude 
obsahovať presne vymedzené ciele bezpečnostných opatrení a jednotlivé opatrenia 











8. Etapa 1 riadenia informačnej bezpečnosti ISMS časti 
A.9 Fyzickej bezpečnosti a bezpečnosti prostredia 
Hlavné členenie etapy číslo jedna je založené na štruktúre prílohy A.9 prílohy A normy 
ISO/IEC 27001. Každému bezpečnostnému cieľu je na základe ustanovenia ISMS 
pridelený určitý stav opatrenia, akým bude požadovaný cieľ dosiahnutý. Bezpečnostný 
cieľ má ďalej pridelenú zodpovednú osobu a definované bezpečnostné oblasti 
s popisom opatrení, ktoré budú, prípadne už sú, aplikované. Nákladové ohodnotenie 
vychádza z predchádzajúcich skúseností s už zavádzanými bezpečnostnými prvkami 
a obsahuje cenu produktu vrátane montážnych prác. 
 
8.1. A.9.1 Zabezpečené oblasti 
Definujú spôsob predchádzania neautorizovaného fyzického prístupu do vymedzených 
priestorov, predchádzania poškodenia alebo neželaných zásahov do budov prevádzky 
a informácií organizácie. 
8.1.1. A.9.1.1 Fyzický bezpečnostný perimeter 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager 
Bezpečnostné oblasti a opatrenia 
Oblasť podniku možno rozdeliť do troch podoblastí a vytvoriť tak tri rôzne bezpečnostné 
perimetre. Prvým bezpečnostným perimetrom je oblasť skladová s prislúchajúcimi 
kancelárskymi priestormi. Ďalšou samostatnou oblasťou je oblasť výroby, balenia a im 
prislúchajúcich kancelárií. Tretím bezpečnostným perimetrom je administratívna časť, ktorá je 
prioritne zastúpená v administratívnej budove a častiach druhých budov. Rozsah prístupových 
právomocí definovaných bezpečnostným perimetrom bude stanovený na základe preskúmania 
a dokumentácie bezpečnostného managera. Využitý bude súčasný systém bezpečnostného 
overovania pomocou čipových kariet, na ktorých sú definované konkrétne bezpečnostné časti 
perimetrov.  
Súčasný systém zabezpečenia pomocou čipových kariet je dostačujúci a dôjde len k jeho 
podrobnej dokumentácii a preskúmaniu aktuálne pridelených prístupových právomoci. 
Predpokladané náklady aplikovania opatrení 
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Pozícia bezpečnostného managera (náklady pravidelné) 50 000 Kč/ mesiac 
 
8.1.2. A.9.1.2 Fyzické kontroly vstupu osôb 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, pracovník bezpečnostnej služby 
Bezpečnostné oblasti a opatrenia 
Datacentrum (Serverovňa) 
Fyzická bezpečnosť zariadení centra informačnej infraštruktúry  je riešená formou 
bezpečnostnej zámky a špeciálneho kľúča vyhotoveného vo dvoch kópiách. Vlastníkom jedného 
kľúča je oddelenie technickej podpory OIS, do ktorého spadajú dve osoby. Obe tieto osoby 
majú právo kľúč používať bez akejkoľvek ďalšej evidencie. Zodpovednosť za druhý kľúč je na 
osobe technického vedúceho prevádzky, ktorý rovnako svoj vstup do serverovne nijak 
neeviduje. 
Fyzické zabezpečenie nie je dostačujúce vďaka neexistencii centrálnej evidencie. Problém bude 
vyriešený dvojitým overením vstupu a to jednak bezpečnostným kľúčom a zároveň inštaláciou 
čítačky čipových kariet, ktorá bude overovať právomoci konkrétnej osoby. Plusom pre 
spoločnosť je už zavedený systém čipových kariet a vymedzených priestorov.  
RACK zariadenia 
Skrine RACK obsahujúce aktívne a pasívne prvky infraštruktúry ICT sa nachádzajú na 
viacerých miestach prevádzky spoločnosti. Konkrétne ide o dve zariadenia umiestnené 
v samostatných priestoroch a dve zariadenia v oblasti bežne dostupnej zamestnaneckým 
personálom pracujúcim v danom oddelení. Bezpečnosť samostatných miestností je riešená 
formou špeciálneho zámku a kľúča v jednom vyhotovení, ktorý má na zodpovednosť jediná 
osoba vedúceho oddelenia OIS. Dve zariadenia umiestnené v prevádzke sú zabezpečené 
bežným zámkom RACK skrine.  
Dve zariadenia RACK zabezpečené len bežným zámkom nie sú veľkým bezpečnostným 
problémom, vďaka existencii čipového systému prístupu do jednotlivých miestností prevádzky. 
Odporúčaným riešením pri prípadnom rozširovaní časti prevádzky, kde sa zariadenia 
nachádzajú, by mohlo byť riešenie zavedenia kamerového systému, ktorý by snímal pohyb 
v okolí zariadení. Toto opatrenie je rovnako zahrnuté do etapy 1 zavádzania ISMS a konkrétne 
sa bude jednať o dve IP kamery zapojené do firemnej siete a sledované bezpečnostnou službou. 
Všetky manipulácie s RACK zariadeniami budú zaznamenané zodpovednou osobou 
bezpečnostnej služby. Zobrazenie snímku bude na novom monitore, ktorý bude inštalovaný na 
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súčasné zariadenie v miestnosti bezpečnostnej služby. 
Predpokladané náklady aplikovania opatrení 
1x Čítačka s odomykaním 4 000 Kč 
2x Fixná IP Kamera AXIS 25 000 Kč 
1x Monitor 8 000 Kč 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.1.3. A.9.1.3 Zabezpečenie kancelárií, miestností a prostriedkov 
Opatrenie Revidencia 
Zodpovedná osoba Vlastník aktíva 
Bezpečnostné oblasti a opatrenia 
Kancelárske priestory 
Bezpečnosť kancelárskych priestorov je zaistená bezpečnostnými zámkami a špeciálnymi 
kľúčmi. Tieto kľúče sú jedinečné a vyhotovené v počte zodpovedajúcemu počtu zamestnancov 
oddelenia, ktorí za nich nesú zodpovednosť. 
Do bezpečnostných postupov oblasti kancelárskych priestorov je nutné zahrnúť ďalšie 
opatrenie, ktoré musí byť dodržiavané všetkými zamestnancami, hlavne zamestnancami 
kancelárií v prízemí. Jedná sa o dostatočné zaistenie priestoru okien, ktoré môžu byť taktiež 
vstupným miestom pre nepovolený vstup. Okná musia byť pri odchode z kancelárie riadne 
zavreté a zaistené. Zamestnanci zodpovedajú za im pridelené prostriedky v plnom rozsahu. 
Skladové a výrobné priestory 
Oblasť priestorov výroby a skladov je rozdelená do viacerých častí podľa výkonných pracovísk. 
Vstupy do pracovísk  sú chránené pomocou čipového systému inštalovaného na vstupných 
dverách do oddelení. Zamestnanec oddelenia má právo vstupovať a s čipom odomkne len dvere, 
ktoré sú mu pridelené podľa oddelenia a pracovného zaradenia.  
Zvýšenie bezpečnosti bude smerované k zabráneniu nevyžiadaným vstupom zamestnancom 
s pridelenými právami po pracovnej dobe do týchto definovaných priestorov. Úprava bude na 
základe definovania novej podmienky do súčasného systému bezpečnosti. Vykonaná bude 
v rámci pracovnej náplne zamestnancom OIS oddelenia. Zamestnanec po pracovnej dobe 
nebude mať právo znovu vstupovať do chránených priestorov. Zamestnanci zodpovedajú za im 
pridelené prostriedky v plnom rozsahu. 
Predpokladané náklady aplikovania opatrení 
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Interné školenie v rámci pravidelných školení 0 Kč 
Nastavenie systému čipových kariet 0 Kč 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.1.4. A.9.1.4 Ochrana pred hrozbami z vonkajšieho prostredia 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, vedúci pracovníci oddelení 
Bezpečnostné oblasti a opatrenia 
Celá oblasť prevádzky  
Umiestnenie prevádzky podniku je mimo záplavových oblastí. Nie sú preto nutné žiadne ďalšie 
protipovodňové ochranné prvky. Protipožiarne opatrenia sú implementované do stavebných 
plánov. Budovy sú rozdelené na bezpečnostné zóny. Sú zavedené pravidelné skúšky 
ohlasovania požiaru, ktorý funguje na systéme telefónneho a priameho predávania. Do 
jednotlivých miestností sú inštalované senzory EPS a sú dodržané všetky bezpečnostné 
požiadavky podľa platnej legislatívy Českej republiky. V oblasti je hrozba silných nárazových 
vetrov. V tesnej blízkosti budov spoločnosti sa však nenachádzajú žiadne vyššie stromy, ktoré 
mi mohli pádom narušiť bezpečnosť objektu. Budovy sú zabezpečené proti nárazovým vetrom 
silnou konštrukciou. 
Pridaným opatrením oblasti fyzickej bezpečnosti by mala byť inštalácia centrálneho systému 
sirény. Toto opatrenie bude zavedené až v ďalšej etape po rozšírení fyzickej stavby spoločnosti. 
Vhodným riešením bude inštalácia elektronickej sirény na strechu administratívnej budovy, so 
smerovaním na ďalšie objekty. Siréna bude napojená na súčasný informačný systém podniku 
a práva na jej ovládanie budú ďalej upravované na základe posúdenia a dokumentácie 
bezpečnostného managera firmy. Riešením prvej etapy je primárny návrh bezpečnostného 
managera. 
Predpokladané náklady aplikovania opatrení 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.1.5. A.9.1.5 Práca v zabezpečených oblastiach 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, vlastníci čipových kariet 
Bezpečnostné oblasti a opatrenia 
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Celá oblasť prevádzky 
Práca v zabezpečených oblastiach je riadená pomocou pridelených práv vstupov definovaných 
na osobných čipových kartách. Definícia kariet prebieha na základe pracovného zaradenia v 
oblasti pracovného miesta. Nie je vedená žiadna presná definícia prideľovania oprávnení. 
Zamestnaný bezpečnostný manager preskúma súčasné pridelenie oprávnených vstupov do 
oddelení. Dôjde k vytvoreniu dokumentácie zverených prístupov. 
Predpokladané náklady aplikovania opatrení 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.1.6. A.9.1.6 Verejný priestor, priestory pre nakládku a vykládku 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, pracovník bezpečnostnej služby  
Bezpečnostné oblasti a opatrenia 
Verejné priestory 
Verejné priestory oblasti vstupov do firemného komplexu firmy sú chránené už inštalovaným 
kamerovým systémom. Výstupy kamier sú sledované zamestnancom bezpečnostnej služby. 
Ďalšie verejné priestory nie je nutné monitorovať. 
Oblasť nakládky a vykládky 
Do tejto oblasti je nutné nainštalovať ďalšie dve IP kamery smerujúce z oboch strán na priestor 
v okolí rámp, kde dochádza k manipulácii s tovarom a dodávaným materiálom. Výstup oboch 
kamier bude sledovať zamestnanec bezpečnostných služieb v jeho miestnosti v oddelených 
oknách na už zakúpenom monitore. Neobvyklé činnosti budú ihneď hlásené bezpečnostnému 
managerovi a riadne zdokumentované v knihe bezpečnosti.  
Predpokladané náklady aplikovania opatrení 
1x Monitor Využitie monitoru zakúpeného 
v bode A.9.1.2   
2x Fixná IP Kamera AXIS 25 000 Kč 




8.2. A.9.2 Bezpečnosť zariadení 
Cieľom bezpečnostných opatrení oblasti bezpečnosti zariadení je predchádzanie straty, 
poškodenia, krádeže alebo kompromitácie aktív a prerušenie činnosti organizácie. 
8.2.1. A.9.2.1 Umiestnenie zariadení a jeho ochrana 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, vlastník aktíva 
Bezpečnostné oblasti a opatrenia 
Zariadenia výrobnej a skladovej oblasti 
Zariadenia výrobnej oblasti sú umiestnené v chránených oblastiach s overovaným prístupom. 
Rozmiestnenie prístrojov a zariadení je pevne dané logickými a technickými postupmi. 
Umiestnenie kancelárskych zariadení 
Výpočtová technika a ďalšie zariadenia umiestňované do kancelárskych priestorov sú riadne 
vedené. Evidencia prebieha pomocou priradzovania aktív pod definované nákladové strediská. 
Zodpovednosť za kancelárske zariadenia a ďalšiu výpočtovú techniku určenú na kancelárske 
účely, preberá nákladové stredisko, čiže vedúci oddelenia prislúchajúceho nákladového 
strediska. 
Serverovňa a RACK zariadenia 
Serverovňa je umiestnená v zabezpečenej oblasti vo vlastnej miestnosti a s vlastným druhom 
zabezpečenia. Umiestnené RACK zariadenia sa nachádzajú rovnako v zabezpečenej oblasti 
a ďalšie bezpečnostné opatrenia sú popisované v časti A.9.1.2.  
Predpokladané náklady aplikovania opatrení 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.2.2. A.9.2.2 Podporné zariadenia 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, vedúci technického zabezpečenia 
Bezpečnostné oblasti a opatrenia 
Klimatizačné zariadenia 
Klimatizované oblasti sú rozdelené do dvoch častí, a to oblasti výrobnej, kde je nutná 
klimatizácia pre udržiavanie bezprašného prostredia, a teda nemožnosti prirodzeného 
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odvetrávania. Klimatizácia v tejto oblasti pracuje nonstop prostredníctvom špeciálnych filtrov. 
Druhá oblasť klimatizácie je zavedená v serverovni a pri v samostatnej miestnosti, v ktorej je 
umiestnené RACK zariadenie vyžadujúce chladné prostredie. Zariadenia RACK umiestnené 
v priestoroch výroby nie je potrebné zvlášť ochladzovať.  
Opatrenie je nutné zaviesť na tretie RACK zariadenie umiestnené v samostatnej neodvetrávanej 
miestnosti. Realizácia prebehne pomocou rovnakého klimatizačného systému ako v prípade 
druhého RACK zariadenia. Miestnosť sa nachádza v strede budovy. Vývod odpadného 
materiálu bude teda nutné vyviesť do odpadového systému spoločnosti. 
Predpokladané náklady aplikovania opatrení 
1x Klimatizačné zariadenie 40 000 Kč 
 
8.2.3. A.9.2.3 Bezpečnosť káblových rozvodov 
Opatrenie Už zavedené 
Zodpovedná osoba Bezpečnostný manager, vedúci OIS 
Bezpečnostné oblasti a opatrenia 
Káblové rozvody 
Káblové rozvody sú vedené kanálmi v znížených stropoch, prípadne plastovými lištami. 
Dodržané sú všetky platné normy vedenia kabeláže. 
 
8.2.4. A.9.2.4 Údržba zariadení 
Opatrenie Zavedenie 
Zodpovedná osoba Bezpečnostný manager,  poverená technická kontrola 
Bezpečnostné oblasti a opatrenia 
Technické vybavenie výrobnej oblasti 
Zavedenie pravidelných technický prieskumov v intervale jedného mesiaca. Bude vytvorené 
nové pracovné miesto technickej kontroly. Zamestnanec technickej kontroly bude mať 
povinnosť v stanovenom intervale preskúmavať funkčnosť technických zariadení a vytvárať 
plány obnovy a budúceho vývoja technických zariadení. 
Bezpečnostný manager zodpovedný za posudzovanie technických kontrol a predávanie návrhov 
vedeniu spoločnosti spolu s vlastnými odporúčaniami. 
Servis kancelárskej techniky 
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Na správu technického vybavenia kancelárii využíva v súčasnosti firma služby externých 
spoločností. Servis je vykonávaný priamo na mieste, prípadne zaslaním nefunkčného zariadenia 
do ich vlastného servisu. 
Predpokladané náklady aplikovania opatrení 
Pozícia technickej kontroly (náklady pravidelné) 40 000 Kč/ mesiac 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.2.5. A.9.2.5 Bezpečnosť zariadení mimo priestory organizácie 
Opatrenie Revidencia 
Zodpovedná osoba Vlastník aktíva, bezpečnostný manager 
Bezpečnostné oblasti a opatrenia 
Pridelené firemné technické prostriedky  
Vlastník prideleného technického zariadenia, ktoré má právo využívať aj mimo priestorov 
spoločnosti, je zaň plne zodpovedný. Bezpečnostný manager stanovuje presné podmienky 
využívania technických prostriedkov (hlavne notebookov) mimo firemné prostredie. 
Bezpečnosť dát je čiastočne zabezpečovaná prácou používateľov na vzdialenej ploche pomocou 
softwarového riešenia CITRIX. Každý používateľ má vytvorené vlastné konto s viacerými 
obmedzeniami ďalej definovanými v časti A.11.1. 
Opatrenie prichádza vo forme šifrovacieho nástroja na zabezpečenie pevných diskov HDD. 
Overovanie používateľa je tam možné ešte pred samotným načítaním operačného systému. 
Predpokladané náklady aplikovania opatrení 
43x licencia kryptovacieho softwaru 64 500 Kč 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.2.6. A.9.2.6 Bezpečná likvidácia alebo opakované použitie zariadení 
Opatrenie Revidencia 
Zodpovedná osoba Bezpečnostný manager, vedúci OIS 
Bezpečnostné oblasti a opatrenia 
Záznamové zariadenia a tlačené dokumenty 
Likvidácia dôverných dokumentov a informácii v tlačenej forme prebieha pomocou 
skartovacieho zariadenia. Dáta na záznamových médiách sú likvidované pomocou silného 
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elektromagnetického zariadenia, ktoré zabezpečí ich nečitateľnosť. Pri opätovnom využívaní 
záznamového média inou osobou je zabezpečené riadne premazanie disku pomocou jeho 
celkového sformátovania. 
Bezpečnostný manager na základe konzultácie s vedúcim OIS vypracuje všeobecne platné 
postupy likvidácie vyradených záznamových médií. 
Predpokladané náklady aplikovania opatrení 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
8.2.7. A.9.2.7 Premiestnenie majetku 
Opatrenie Zavedenie 
Zodpovedná osoba Vlastník aktíva, bezpečnostný manager 
Bezpečnostné oblasti a opatrenia 
Všetky aktíva spoločnosti slúžiace na manipuláciu s informáciami 
Bezpečnostný manager vytvorí presne dané postupy v prípade premiestňovania majetku 
spoločnosti. Zodpovednosť aktív je na vedúcich pracovníkoch oddelení, ktorým bolo aktívum 
pridelené. 
Predpokladané náklady aplikovania opatrení 
Služby bezpečnostného managera Zahrnuté v bode A.9.1.1  
 
 
8.3. Monitorovanie a preskúmavanie 
Hlavnou úlohou monitorovania a preskúmavania je získanie spätnej väzby. Systém 
ISMS môže plynulo fungovať len za jeho stáleho udržovania a preskúmavania, čoho 
výsledkom sú jeho úpravy a inovácie. Technické monitorovanie zabezpečuje poverený 
novo prijatý zamestnanec technickej kontroly, ktorý vykonáva pravidelné obhliadky 
technických zariadení a zabezpečuje ich neustálu funkcionalitu. Zamestnanec na pozícii 
bezpečnostného managera má na zodpovednosť kontrolu dodržiavania stanovených 
technických obhliadok, o ktorých dostáva pravidelné hlásenia. Zároveň posudzuje 
návrhy vylepšení a inovácií, ktoré predkladá vedeniu na prejednanie. 
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9. Ekonomické zhodnotenie 
Ekonomické zhodnotenie obsahuje načrtnutý prehľad nákladov realizovanej prvej etapy 
v porovnaní s nákladmi, ktoré by mohli potencionálne vzniknúť pri nastaní rizík ktoré 
by spoločnosť neriadila a nevenovala im pozornosť. 
 
9.1. Náklady etapy 1 
Tabuľka 10: Náklady etapy 1 realizácie ISMS v podniku (Zdroj: vlastná analýza) 
Jednorazové náklady 
1x Čítačka s odomykaním 4 000 Kč 
4x Fixná IP Kamera AXIS 25 000 Kč 
1x Monitor 8 000 Kč 
1x Klimatizačné zariadenie 40 000 Kč 
43x licencia kryptovacieho softwaru 64 500 Kč 
Celkové jednorazové náklady 141 500 Kč 
Pravidelné mesačné náklady 
Pozícia bezpečnostného managera (náklady pravidelné) 50 000 Kč/ mesiac 
Pozícia technickej kontroly (náklady pravidelné) 40 000 Kč/ mesiac 
Celkové mesačné náklady 90 000 Kč 
 
 
9.2. Náklady pri nezavedení bezpečnostných opatrení 
Spoločnosť sa pri nezapracovaní navrhovaných opatrení vystavuje vysokému riziku 
finančných strát. Ohrozená je hlavne dostupnosť informácii a ich integrita. 
K napadnutiu dôvernosti informácií môže dôjsť najskôr pri vynášaní technického 
zariadenia mimo spoločnosť. Riešenie je ponúkané v inštalácii kryptovacieho softwaru 
na všetky notebooky. Súčasné opatrenie obsahuje riešenie vzdialenej práce pomocou 
šifrovaného pripojenia VPN cez program CISCO ANY CONNECT a záloha dát je 
realizovaná prácou na vzdialenej ploche pomocou softwarového riešenia CITRIX. 
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Pri nerealizovaní bezpečnostných opatrení sa spoločnosť vystavuje vysokým finančným 
stratám, ktoré vznikajú v súvislosti so stratou dostupnosti, dôvernosti alebo integrity 
informácií.  
9.2.1. Príklad situácie výpadku aktíva  
Príkladom závažnosti situácie nedostupnosti informácii môže byť stav prehriatia 
a vypadnutia zariadení, umiestnených v RACK skrini v neklimatizovanej miestnosti. 
Odstavením tohto zariadenia by došlo k výpadku telefónnej aj intranetovej siete 
v oblasti skladovej. Nefunkčné by rovnako boli aj aktívne prvky Wi-Fi celej oblasti 
vyskladňovania, čo by znamenalo pozastavenie funkčnosti ručných skenerov 
a neprístupnosť informačného systému. Zastavený by tak bol celý proces manipulácie 
s tovarom na sklade a žiadny zamestnanec skladu by nemohol vykonávať svoju 
pracovnú činnosť. Rovnako by nemohla prebiehať ani nakládka a vykládka tovaru. 
9.2.2. Následky výpadku a zváženie ich dopadu 
V sklade pri bežnej prevádzke pracuje 20 zamestnancov manipulantov, dvaja 
administratívny a jeden vedúci zamestnanec. Hodinové náklady na jedného 
zamestnanca manipulanta vychádzajú firmu približne 150 Kč. Na administratívneho 
pracovníka je to približne 200 Kč a na vedúceho pracovníka v priemere 300 Kč Pri 
výpadku, ktorý by trval dve hodiny (čas výmeny poškodených zariadení, pri 
predpoklade existencii záložných riešení), by boli stratené náklady na zamestnancov 
manipulantov 6 000 Kč, na administratívnych zamestnancov  800 Kč a 600 Kč na 
vedúceho zamestnanca. Spolu by teda mzdové náklady predstavovali čiastku  7 400 Kč. 
Do úvahy treba zahrnúť ďalšie skutočnosti ako čas omeškania dodávok, narušenie 
funkčnosti celej logistiky spoločnosti a neskoré dodanie tovaru zákazníkovi. Pri 
opakovaní sa podobných udalostí, spoločnosť nepriamo stráca dobré meno, značku 
spoľahlivosti a obchodní partneri môžu uvažovať o rozviazaní zmlúv o spolupráci 
a požadovať náhrady ich strateného zisku, následkom nedodržania vopred dohodnutých 
obchodných podmienok. 
Pri priemerných denných tržbách za predaj tovaru spoločnosti v sume 453 235 Kč 
(vypočítané podľa ročných tržieb za predaj tovaru roku 2012), by bola strata 
obchodného partnera značne finančne citeľná a to si spoločnosť nemôže dovoliť. 
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Náklady na opatrenia v celkovej sume 141 500 Kč jednorázovo a 90 000 Kč mesačne sú 
na základe ekonomickej situácie spoločnosti prijateľné a zabezpečia jej požadovanú 






















Táto práca je rozdelená do troch hlavných častí. Prvou časťou je stanovenie presných 
cieľov práce a teoretické východiská, na ktorých je práca postavená. Časti druhej je 
venovaná veľká pozornosť a obsahuje hlavne analýzu súčasného stavu popisovanej 
spoločnosti a zasahuje aj do systému implementácie ISMS. Praktická časť pracuje so 
získanými poznatkami fázy ustanovenia ISMS. Ide hlavne o posúdenie dopadu rizík na 
identifikované aktíva, na základe ktorých sú definované bezpečnostné opatrenia 
rozčlenené podľa štruktúry normy ISO/IEC 27001.  
Spoločnosť, na základe jej postavenia vo firemnej hierarchii, nemôže sama ovplyvniť 
všetky skutočnosti, požadované pre získanie certifikácie ISO/IEC 27001. 
Stopercentným vlastníkom je nemecká spoločnosť, ktorá určuje ďalší vývoj a zmeny 
spoločnosti. O možnej zmene všeobecne platných firemných nariadení o zaobchádzaní 
s informáciami by bolo možné rozmýšľať na základe spolupráce vlastníka spoločnosti. 
Firma sa  v súčasnosti rozhodla o realizácii prvej etapy v treťom kvartály roku 2013, 
ktorej obsahom bude fyzické zabezpečenie a zabezpečenie okolia. Na základe 
ustanovenia a spracovania časti A.9 prílohy A normy ISO/IEC 27001, ktoré slúži ako 
metodický návrh realizácie ISMS, bude možné v budúcnosti realizovať ďalšie etapy. 
Druhá etapa predpokladá zosúladenie firemných postupov s časťou A.15 prílohy 
A normy ISO/IEC 27001, ktorá rieši bezpečnostné otázky oblasti ľudských zdrojov, 
s predpokladaným začiatkom v prvom kvartály 2014. Etapa tretia nemá zatiaľ 
stanovený termín realizácie. Realizácii musí predchádzať odsúhlasenie a posúdenie 
vedením. Obsahom by bola samotná realizácia certifikácie ISO/IEC 27001.  
Výsledok práce napĺňa stanovený cieľ, a teda získanie kompletného metodického 
postupu návrhu realizácie ISMS. Tento potup môže rovnako poslúžiť aj iným 
spoločnostiam podobného rozsahu. Pozitívom je spolupráca spoločnosti a záujem 
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